Oficina Antifrau
de Catalunya

Resoluciéo OAC/DIR/697/2023 de
I’Oficina Antifrau de Catalunya per la
qual es crea una activitat de tractament
de dades personals relativa al canal
intern de comunicacions

Antecedents

1. En data 05.10.2021 la responsable del Gabinet de I'Oficina
Antifrau de Catalunya (OAC) va elevar un informe-proposta
relatiu a la creacié d'un canal intern de denuncies de I'Oficina i
que posa en relleu I'existéncia d'una nova finalitat que ha de
comportar necessariament el tractament de dades personals.

2. Enresposta a una sol-licitud d’assessorament de I'Oficina
Antifrau de Catalunya, en data 08.01.2022 la delegada de
proteccié de dades va emetre informe juridic sobre la
necessitat de realitzar una avaluacié d'impacte per al
tractament del canal intern de comunicacions de I'OAC.
L'informe concloia el seglient: “Vistos els requisits i resultats de
I'analisi en termes generals es pot considerar que el
tractament de dades pel canal de denuncies que es vol portar
a terme per part de I'oficina Antifrau de Catalunya requereix
de I'elaboracié d'una avaluacié d'impacte en el proteccié de
dades”.

3. Endata 08.06.2023 es va emetre un informe juridic en relacié
amb la proposta esmentada, en el qual:

- Es determina l'existéncia efectiva d'una nova finalitat del
tractament de dades personals que no es pot dur a terme
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sense tractar dades i que no estd prevista a I'actual
Registre d'activitats de tractament de I'Oficina.

- S'informa sobre I'adequacié de la proposta elevada per la
responsable del Gabinet al marc normatiu d'aplicacio,
especificament en relacié amb la normativa en matéria de
proteccié de dades.

- Es determina que la base juridica del tractament de les
dades personals és que el tractament és necessari per al
compliment d'una obligacié legal aplicable al responsable
del tractament; aquesta obligacio legal deriva de I'art. 8.9
de la Directiva (UE) 2019/1937 del Parlament Europeu i del
Consell, de 23 d'octubre de 2019, relativa a la proteccio de
les persones que informin sobre infraccions del dret de la
Unid i de l'art. 13 de la Llei 2/2023, de 20 de febrer,
reguladora de la proteccié de les persones que informin
sobre infraccions normatives i de lluita contra la corrupcid.
A més a més, I'art. 30 de la Llei 2/2023, de 20 de febrer
determina que en els suposits de comunicacié interns, el
tractament s’ha d’entendre licit en virtut del que disposa
I'art. 6.1 c) de I'RGPD.

- Es determina que la finalitat del tractament és la gestid i
investigacio de les informacions proporcionades mitjangant
el canal intern de comunicacions, i comunicaciéo amb les
persones denunciants, persones concernides i/o afectades
per la investigacio.

- Es determina les categories de persones interessades que
son les que es recullen a l'art. 3 de la Llei 2/2023, de 20 de
febrer i en la Resolucié de creacid del canal intern de
I'Oficina Antifrau de Catalunya;

- Es determina que les dades personals es poden conservar
en el sistema intern d’'informacions unicament durant el
temps imprescindible per decidir sobre la procedéncia
d’iniciar una investigaciod sobre els fets informats.
Transcorreguts tres mesos des de la recepcié de la
comunicacio sense que s’haguessin iniciat actuacions
d'investigacid, I'Oficina ha de suprimir les dades personals
que constin en el canal intern (art. 32.3 i 4 de la Llei 2/2023,
de 20 de febrer).

- Es determina que s’ha de dur a terme una avaluacid
d’'impacte per part del responsable del tractament (director
de I'OAC) en els termes previstos a |'art. 35 del Reglament
(UE) 2016/679 del Parlament Europeu i del Consell, relatiu a
la proteccid de les persones fisiques pel que fa al
tractament de dades personals i a la lliure circulacio
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d'aquestes dades atés I'alt risc per als drets i llibertats de
les persones.

S’eleva juntament amb I'informe juridic un quadre de caracteristiques
que s'inclou en I’Annex d'aquesta Resolucié com a informacio a
incloure en el Registre d'activitats de tractament de I'OAC d'acord
amb la previsio de I'art. 30.1 de I'RGPD.

Fonaments de dret

Unic. Reglament (UE) 2016/679 del Parlament Europeu i del
Consell, de 27 d'abril de 2016, relatiu a la proteccié de les
persones fisiques quant al tractament de dades personalsia la
[liure circulacié d’aquestes dades i pel qual es deroga la Directiva
95/46/CE (Reglament general de proteccié de dades); Llei
organica 3/2018, de 5 de desembre, de proteccié de dades
personals i garantia dels drets digitals (LOPDGDD); Directiva (UE)
2019/1937 del Parlament Europeu i del Consell, de 23 d'octubre
de 2019, relativa a la proteccid de les persones que informin
sobre infraccions del dret de la Unid; Llei 2/2023, de 20 de febrer,
reguladora de la proteccio de les persones que informin sobre
infraccions normatives i de lluita contra la corrupcid; Llei
14/2008, del 5 de novembre, de I'Oficina Antifrau de Catalunya;
Normes d'actuacié i de regim interior de I'Oficina Antifrau de
Catalunya, i normativa concordant; Resolucié sobre el canal
intern de comunicacions de I'Oficina Antifrau de Catalunya.

Per tot aix0 i d'acord amb I'informe juridic emeés en data 08.06.2023,

Resolc:

1. Aprovar la creacié d'una nova activitat de tractament de dades
amb les caracteristiques que consten en I’Annex d'aquesta
Resolucié amb la denominacié “Canal intern de comunicacions”.

2. Ordenar que s'incorpori aquesta activitat al Registre d'activitats
de tractament de dades personals de 'OAC d'acord amb el
quadre de caracteristiques que s'especifica en aquest Annex.
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3. Comunicar aquesta Resolucié a la responsable del Gabinet de
Direccié perque, de conformitat amb la Instruccié 3/2017 sobre la
publicacid, actualitzacidé i manteniment de continguts a la seu
electronica, gestioni amb I’Area de Sistemes d'Informacid,
Documentacié i Comunicacié I'actualitzacié dels continguts del
Registre d'Activitats de Tractament publicat a la seu electronica
de 'OAC.

4. Ordenar que s'informi d'aquesta Resolucié a la persona delegada
de proteccid de dades d'acord amb la previsié de I'art. 31.1 de la
LOPDGDD.

5. Ordenar que es publiqui aquesta Resolucié a la seu electronica de
I'Oficina Antifrau d’acord amb les previsions de I'art. 31.2 de la
LOPDGDD.

Oficina Antifrau de Catalunya, a la data de la signatura

) Fecha:
Miguel Angel 5453 96.13

Gimeno)Jubero

Director 18:39:08
+02'00'
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Annex |. Quadre de caracteristiques de I'activitat de tractament “Canal intern
de comunicacions”

a) Base juridica

Art. 6.1 c) del Reglament (UE) 2016/679, del Parlament
Europeu i del Consell, de 27 d'abril (RGPD), tractament
necessari per al compliment d'una obligacié legal aplicable al
responsable

Art. 8 de la Llei orgdnica 3/2018, de 5 de desembre, de
proteccié de dades personals i garantia dels drets digitals
Art. 8.9 de la Directiva 1937/2019 (UE) del Parlament
Europeu i del Consell, de 23 d'octubre

Articles 131 30.2 de la Llei 2/2023, de 20 de febrer,
reguladora de la proteccié de les persones que informin
sobre infraccions normatives i de lluita contra la corrupcié
Llei 14/2008, del 5 de novembre, de I'Oficina Antifrau de
Catalunya

Normes d'actuacié i de régim interior de I'Oficina Antifrau de
Catalunya

Resolucié sobre el canal intern de comunicacions de I'Oficina
Antifrau de Catalunya

b) Finalitat del tractament

La gestid i la investigacio de les informacions proporcionades
mitjancant el canal intern de comunicacions i la comunicacié
amb les persones informants, persones concernides i/o
afectades per la investigacid.

c) Categoria persones interessades
de l'activitat del tractament

Personal al servei de I'Oficina Antifrau de Catalunya
Persones que presten o han prestat serveis a la Institucio
Terceres persones que tinguin una relacio juridica
contractual o de qualsevol altre tipus amb I'Oficina
Persones relacionades a I'art.3 de la Llei 2/2023, de 20 de
febrer

Representant legal de la persona informant i/o concernida o
afectada per la comunicacié

d) Categoria de dades

Dades que consten en la comunicacid i les que es puguin
recollir en el marc de la tramitacié de la investigacié sempre
que les accions i omissions comunicades estiguin incloses en
I'ambit d’'aplicacié del canal intern que poden incloure les
seguents:

Dades de caracter identificatiu: Nom i cognoms,
NIF/DNI/Passaport/NIE, adreca postal o electronica, telefon,
signatura electronica, signatura manuscrita, nium. de la
seguretat social

Categoria especials de dades: dades médiques relacionades
amb la salut o dades relatives a la vida sexual o orientacié
sexual d'una persona fisica, afiliacid sindical, dades que
revelin I'origen étnic o racial, conviccions religioses o
filosofiques, opinions politiques.

Caracteristiques personals: Data de naixement, lloc de
naixement, edat, sexe, nacionalitat, estat civil, dades
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familiars

Circumstdncies socials: allotjament o habitatge, propietats,
aficions i estils de vida, clubs i associacions, llicéncies,
permisos i autoritzacions

Dades d’'ocupacio professional: Cos, escala, categoria grau,
llocs de treball, organisme on presta servei, dades no
economiques de nomina

Dades académiques i professionals: Formacid i titulacions,
historial académic, experiéncia professional, col-legis o
associacions professionals

Economics, financers i d’assegurances: ingressos, rendes,
inversions, patrimoni, credits, préstecs, avals, dades
bancaries, assegurances, dades de ndmina, impostos,
deduccions, plans de pensions, hipoteques, historial, crédits,
targetes de credit, béns subministrats/rebuts,
compensacions, transaccions financeres, activitats i negocis,
Ilicencies comercials, subscripcions a publicacions, creacions
artistiques

Dades relatives a infraccions administratives o penals

En el cas de les comunicacions dutes a terme de manera
presencial, veu i imatge de la persona informant si
s'enregistra I'entrevista (art. 7 de la Llei 2/2023, de 20 de
febrer).

e) Persones destinataries

No es preveu la comunicacié de les dades, tret d'obligacio
legal

La identitat de la persona informant serd en tot cas
reservada i no es comunicard a les persones afectades per la
comunicacioé ni a terceres persones

Dins I'dmbit de les seves competeéncies i funcions, poden
accedir a les dades personals que consten en el canal intern
el responsable del sistema intern d'informacié i la persona
gestora del canal intern o qui la substitueixi; la persona
responsable de recursos humans de 'OAC només si procedis
I'adopcié de mesures disciplindries contra una persona al
servei de I'Oficina Antifrau; la persona responsable dels
serveis juridics si és procedent I'adopcié de mesures legals en
relacié amb els fets relatats a la comunicacid i la persona
delegada de proteccié de dades (art. 32.1 de la Llei 2/2023,
del 20 de febrer).

La comunicacid es podrda trametre al Ministeri Fiscal quan els
fets comunicats en el canal intern poguessin ser constitutius
de delicte.

En el cas que els fets afectin els interessos financers de la
Unid, la comunicacié es podra trametre a la Fiscalia europea
(art. 9.2 j) de la Llei 2/2023, del 20 de febrer).

En el cas que la identitat de la persona informant s’hagi de
revelar a una altra autoritat en el marc d'una investigacid
penal, disciplinaria o sancionadora, se li informard abans que
la seva identitat sigui revelada mitjangcant un escrit en qué se
s'ha d’'explicar els motius de la revelacid, excepte si aquesta
informacidé pogués comprometre la investigacio o
procediment judicial.

Oficina Antifrau de Catalunya / Resolucié de creacié d’una nova activitat del

tractament

6




f) Transferéncies internacionals

No es preveuen

g) Mesures técniques i organitzatives
de seguretat

Les activitats es desenvolupen de forma automatitzada i no
automatitzada. Les mesures de seguretat s‘adrecen a
garantir el control d'accés fisic als equipaments on es
processen les dades, control de I'emmagatzematge de les
dades, control de persones autoritzades previstes a I'art. 32
de la Llei 2/2023, de 20 de febrer (amb usuari i contrasenya i
doble autenticacid) a accedir a les dades i tipus d'accés que
hi fan.

Les mesures de seguretat s'implementen d'acord amb
I'analisi de riscos i avaluacié d'impacte dutes a terme,
especialment per tal de garantir la confidencialitat del canal
i la proteccié de la identitat de la persona informant i les
persones afectades i/o concernides per la comunicacio.

Les mesures de seguretat garanteixen la confidencialitat,
integritat, disponibilitat i resiliencia permanents dels
sistemes i serveis de tractament.

En el cas que es produis un incident fisic o técnic, es pot
restaurar la disponibilitat i I'accés a les dades personals.

h) Terminis previstos per suprimir les
dades

Les dades es conservaran pel temps imprescindible per a
decidir sobre la procedéncia d'iniciar una investigacié sobre
els fets comunicats mitjancant el canal intern. Si s’acredités
que la informacié facilitada o part d'aquesta informacid no
és verag, es procedird a la seva immediata supressié des del
moment en qué es tingui constancia d’aquesta
circumstancia, excepte si aquesta manca de veracitat fos
constitutiva d'un il-licit penal; en aquest cas, es conservard la
informacid pel temps necessari durant el qual s’hagi de
tramitar el procediment judicial.

En tot cas, transcorreguts tres mesos des de la recepcid de la
comunicacié sense que s’haguessin iniciat actuacions
d'investigacio, I'Oficina suprimird les dades personals de les
persones esmentades a la comunicacié. Les comunicacions
que no s'hagin tramitat només constaran de forma
anonimitzada, sense que sigui d'aplicacié l'obligacié de
bloqueig prevista a I'art. 32 de la Llei organica 3/2018, de 5
de desembre.
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