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Presentacion

La prevencion de la corrupcion y la promocion de la buena administracion en Catalufia no ha sido
objeto de una investigacion sistematica ni de un analisis empirico. Es necesario conocer mejor el
funcionamiento de los mecanismos para la prevencion de los conflictos de intereses y la corrupcién
y el fomento de la buena administracion para poder evaluar su efectividad y, en su caso, poder

impulsar las reformas necesarias para garantizar una mayor eficacia.

En este escenario, la Oficina Antifraude de Catalufa ha encargado a un equipo de profesores de la
Universidad Abierta de Catalufa y la Universidad de Barcelona bajo la coordinacion del profesor
Agusti Cerrillo la elaboracién de un programa de investigacion en el ambito de la prevencion de la
corrupcion y la buena administracién que de respuesta a diversos retos que la prevencion de los

conflictos de intereses y la corrupcion generan en las Administraciones publicas catalanas.

El programa de investigacion en el ambito de la prevencion de la corrupcion y la buena

administracion se ha organizado en las siguientes lineas de investigacion:

1) Grupos de interés en Cataluia y elaboracion de normas. El responsable de este proyecto de

investigacion ha sido el profesor Juli Ponce.

2) El Registro de intereses de Cataluiia. Medidas para la optimizacion de los registros de
actividades y de bienes patrimoniales. El responsable de esta linea de investigacién ha sido el

profesor Agusti Cerrillo.

3) Diseno de un sistema de analisis de riesgos de corrupcion para las Administraciones
publicas catalanas. El responsable de esta linea de investigacion ha sido el profesor Oscar

Capdeferro.



DISENO DE UN SISTEMA DE ANALISIS DE RIESGOS DE
CORRUPCION PARA LAS ADMINISTRACIONES
PUBLICAS CATALANAS

Dr. Oscar Capdeferro Villagrasa
Profesor de Derecho administrativo
Universidad de Barcelona



indice

RESUMEN ©JECULIVO. ....coiiiiiiiiie e 6
1. Presentacion de [a investigacion..............coovieeiiiii e 9
1.1 El marco general de la investigacion ...........ccccuiiiiiiiiiiiiieiiieeee e 9

1.2 Lalinea 3 de investigacién: Disefio de un sistema de analisis de riesgos de

corrupcién para las Administraciones publicas catalanas  .............cooooeeeee. 9
1.3 Metodologia y contenidOS.......ccooeeiiiiiiiiiii e 10
2. Terminologia UtiliZada ...........couuuiiiiii e 12
3. El analisis de riesgos de corrupcién: estado de la cuestion.............ccccvvvevvvnnnnnes 15
3.1 De la sociedad del riesgo a la administracion del riesgo ..........ccccvvveveeenennn. 15
3.2 Analisis de riesgos y prevencion de la corrupcion: introduccion.................... 16
3.3 Larelevancia del analisis de riesgos en la lucha contra la corrupcion........... 17
3.4 Smart regulation y analisis de riesgos: una vision general.............................. 18
3.5 El derecho positivo: opciones regulatorias............ccccevvvveiiiiiiiiiceiiiecec e 19
3.6 Las normas técnicas internacionales ..............ccccuuuveuueeeiiinnniieinees 20
4. Algunos modelos de analisis y gestion del rieSgo..........cooviiiiiiiiiiiiiiiiiieeeeeeen 21
4.1 Ejemplos sectoriales en el Estado espanol, breve referencia ....................... 21
4.2 Un estandar técnico internacional:operational risk management .................. 24
4.3 Elcaso italiano..........ooo i 39
4.4 El caso colombiano..........ooooiiiiiiiiii 47
4.5 ElCasO ValENCIANO .......uuuiiiiiiiiiiiiiie e 50
5. Las inteligencias artificiales como potencial motor de innovacién en el analisis de
FESGOS A€ COMMUPCION .....vtiiiiiieeeeiieiit ettt e e e e e et e e e e e e e et e e e e e e e asnb e e e e e e eeeeeaan 53
5.1 El uso de inteligencias artificiales anticorrupCion...............ccccvvvvviivviiiiinvinnnnnnn, 53
5.2 La inteligencia artificial: origenes y interés actual ............................. 54

5.3 Usos para identificar los riesgos de corrupcion: herramientas inteligentes para

administrar y gODEINar MEJOI. .......uuuiiiiei ittt 57
6.Disefio de un sistema de analisis de riesgos de corrupcién para las Administraciones
publicas catalanas: Descripcion del modelo propuesto..........ccceeeeeeieeeiieeeee. 61

6.1 Origen del modelo qQUE S€ PrOPONE........ccoevuiiiiiiiieee e eeeciieeee e e e e e e eeeeeee e 61

6.2 Una visidon general sobre el funcionamiento del modelo propuesto ............... 62

6.3 Un modelo alternativo, de recomendable consideracion para desarrollar futuras
herramientas para una mas eficiente gestion de los riesgos de corrupcién en el

sector publico de Catalufia..............coooeiiiiiii 72
7. CONCIUSIONES. ......ooiiiiiiiieeeieeeteee ettt et a e e e abaeeae e baseaasssasssasseassssssssasssssssnnssnnes 75
8. BIDlIOGrafia ..o 81
F N =) (o 1= T ORI 84



Resumen ejecutivo

Las principales instancias supranacionales que han mostrado su preocupacion respeto
del fendmeno de la corrupcion han establecido una linea muy clara para combatirla: en
primer lugar, es necesario que se haga un analisis de riesgos de corrupcién o
vulnerabilidades de la corrupcién; en segundo lugar, las medidas a adoptar para la
prevencion, deteccidn y sancion de la corrupcion deben solucionar en lo posible las
debilidades o riesgos detectados; y, finalmente, la eficacia de las politicas
anticorrupcion debe ser evaluada, y debe llevarse a cabo una actualizacién periddica
de los estudios sobre riesgos de corrupcion, a efectos de mejorar la politica
anticorrupcion adoptada o expandirla en aquellos ambitos que habian pasado

inadvertidos previamente.

La evaluacion y gestion de los riesgos es una técnica muy utilizada en diversos
ambitos, tanto de actividad publica como privada. En este sentido, el Tribunal Supremo
espanol ha llegado a afirmar que « la gestion del riesgo» es «uno de los aspectos
fundamentales que deberd abordar un pais moderno» (por todas, STS de 7 de
noviembre de 2017 -rec. 2228 / 2016-).

Esta técnica, el analisis y gestion de riesgos, ha sido englobada en ocasiones como
técnica de smart regulation. Con independencia de que se quiera clasificar o no bajo el
paraguas de la smart regulation, lo que es innegable es que desde los afios 90 del
siglo XX va acompafiada de un cierto elemento de innovacion. A pesar de que en
algunos ambitos se haya consolidado como la practica habitual, esto no es asi de
forma generalizada (por ejemplo, no se ha acostumbrado a utilizar en Catalufia ni en
Espafia a efectos de prevenir la corrupcion), ni tampoco se trata de una técnica
inamovible y cerrada, sino que a su vez permite la continua innovacion, tal y como
ejemplifica la incorporacion en este analisis de las herramientas basadas en
inteligencias artificiales, sobre el que ya hay iniciativas en funcionamiento y otras en

desarrollo.

Ademas de ser susceptible de innovar el ambito o sector donde se aplique, esta

técnica regulatoria también es llamada a implicar a priori una gestion eficiente de los



recursos, en la medida en que permite evitar determinados eventos perjudiciales
mediante un andlisis previo que sirve para determinar cuales son los ambitos,

actividades o elementos que requieren una mayor atencion a efectos de control.

Dentro de la pluralidad de regimenes de gestidn de riesgo, parece que el idoneo para
gestionar los riesgos de corrupcion y mejorar la integridad del sector publico es el
llamado riesgo operativo o de funcionamiento (operational risk). Asi lo ha entendido,
por ejemplo, la OCDE, de acuerdo con la cual la gestion de los riesgos de corrupcion
seria una parte integrante de la mas amplia gestion de los riesgos operativos en las

organizaciones del sector publico.

Este modelo tiene su origen reconocido en la regla técnica COSO (Committee of
Sponsoring Organizations ') Enterprise Risk Management - Integrated Framework, de
2004. Fue tal el impacto de esta guia para la gestidon del riesgo que, poco mas tarde ,
terminé irradiando otras normas técnicas, como las ISO (elaboradas por la
International Organization for Standardization, a la norma técnica 1SO 31000: 2009,
Risk management - Principles and guidelines) e incluso a las normas técnicas
especificas para controlar el sector publico, como es el caso de las normas
internacionales de las entidades fiscalizadoras superiores (ISSAI), elaboradas por la

INTOSAI (Organizacion Internacional de entidades fiscalizadoras superiores).

De acuerdo con este marco tedrico general aplicable a la gestién de riesgos, incluidos
los de corrupcion, dentro de una organizacion, el sistema de gestion deberia incluir
una infraestructura (sistemas, procedimientos e incluso cultura) que permita la
identificacion, evaluacion y gestion, o tratamiento, de los riesgos que surgen cuando
una organizacién publica esta desarrollando su actuacion ordinaria en consecucién de
los intereses publicos. Como resultado, una organizacion con estos riesgos bien
gestionados actuara de forma ética, eficiente y respetuosa con el ordenamiento
juridico, evitando, en lo posible, las tan perjudiciales consecuencias de la corrupcion

publica.

De acuerdo con este modelo internacional, la primera actuacién a realizar consiste en
la identificacion de los riesgos, que, en el ambito que aqui interesa, se limitaria a
identificar los riesgos asociados con la aparicion de practicas de corrupcién. La
identificacion de riesgos implica listar o catalogar todos los riesgos de corrupcion
inherentes a la organizacién publica de que se trate en funcién de sus actividades o

del entorno en el que opera.



En segundo término, se deberia proceder a la evaluacion del riesgo. Es designada asi,
generalmente, la tarea consistente en determinar, para cada uno de los riesgos
identificados previamente, su impacto (o gravedad) y la probabilidad de que se
produzca. A partir de la confluencia y relacidon de estos dos parametros (impacto y

probabilidad), podemos extraer el nivel o categorizacién de ese riesgo concreto.

Finalizadas estas dos etapas de la fase analitica, y como elemento esencial de la
gestion del riesgo, procede, en una fase posterior, controlar o tratar el riesgo. En este
punto, la organizacion debe establecer nuevas medidas o controles internos o ajustar
los actuales a efectos de minimizar la probabilidad de materializacion o ocurrencia de

las consecuencias que se busca evitar; aqui, la corrupcion.

Respecto al futuro de esta técnica para luchar contra la corrupcion, creemos
conveniente tener en cuenta los nuevos desarrollos tecnolégicos, y muy especialmente
el impacto que pueden tener las inteligencias artificiales. De las aplicaciones que hasta
hoy se conocen, la inteligencia artificial ya operativa que demuestra un mas claro
potencial para luchar contra la corrupcion es el programa Arachne, desarrollado por la
Comision Europea y que se ofrece gratuitamente a las autoridades nacionales de los
Estados miembros que gestionan fondos europeos y que manifiestan su interés en

beneficiarse del programa.

Mientras no se implementen estas herramientas tecnoldgicas, el sistema de analisis y
gestidén de riesgos que se disefia, que es de voluntaria implantacién por parte de las
administraciones publicas catalanas, implica que responsables de estas lleven a cabo
las fases del proceso antes descritas, con el apoyo, orientacion y eventual supervision
de la Oficina Antifraude de Cataluia. La tarea de orientacion implica, en todo caso, la
elaboracion de modelos que faciliten la puesta en funcionamiento del sistema de forma
sencilla en las diferentes administraciones catalanas, por lo que se adjuntan modelos

de ejemplo en los anexos.



1. Presentacién de la investigacion

1.1 El marco general de la investigacion

La investigacion se enmarca en la colaboracion entre la Oficina Antifraude de Catalufia y un grupo
de investigadores vinculados a la UOC y la UB. De acuerdo con el proyecto presentado bajo el

liderazgo del Dr. Cerrillo, este marco general de la investigacion es el siguiente:

«La prevencion de la corrupcion y la promocion de la buena administracion en Catalufia no ha sido
objeto de una investigacion sistematica ni de un analisis empirico. Hay que conocer mejor el
funcionamiento de los mecanismos para la prevencién de los conflictos de intereses y la corrupcion
y el fomento de la buena administracion para poder evaluar su efectividad y, en su caso, poder

impulsar las reformas necesarias para garantizar una mayor eficacia.

Partiendo de esta constatacién y de acuerdo con las previas conversaciones mantenidas con la
Oficina Antifraude de Catalufia, a continuacion se propone un programa de investigacion en el
ambito de la prevencion de la corrupcién y la buena administracion conformado por varias lineas de

investigacion, de conformidad con los intereses expresados por la OAC.

El programa de investigacion en el ambito de la prevencion de la corrupcion y la buena
administracion se llevara a cabo por un equipo de profesores de la Universitat Oberta de Catalunya
y la Universitat de Barcelona bajo la coordinacion del profesor Agusti Cerrillo.

El programa de investigacion en el ambito de la prevencion de la corrupcion y la buena

administracion se organiza en varias lineas de investigacion que se impulsaran en dos afos ».

1.2 La linea 3 de investigacion: Disefio de un sistema de andlisis de riesgos de corrupcién para las
Administraciones publicas catalanas

La investigacion que aqui se desarrolla pertenece al primero de los dos anos de ejecucién del
programa de investigacién en el ambito de la prevencion de la corrupcion y la buena administracion

que se estructura en cinco lineas de investigacion.



En particular, durante las siguientes paginas se desarrolla la linea de investigacion titulada Disefo
de un sistema de analisis de riesgos de corrupcion para las Administraciones publicas

catalanas, que tiene como finalidad:

» disefar las bases para una metodologia para el analisis de riesgos de corrupcion en las
Administraciones publicas catalanas que sea coherente y complementaria al resto de instrumentos

de prevencion de la corrupcion en el sector publico que prevé el ordenamiento juridico.

En esta direccidn, se realizan las siguientes tareas:
¢ identificar las mejores practicas y técnicas en el analisis y gestion de riesgos de
corrupcion;
o estudiar como se inserta el analisis de riesgos en un sistema mas amplio de
prevencion de la corrupcién en el sector publico;
* detallar como se elabora, a partir de las mejores practicas y doctrina, el analisis de
riesgos de corrupcion;
* proponer nuevas lineas para innovar en materia de gestion de riesgos de corrupcién
(Por ejemplo, sobre cémo implementar inteligencias artificiales en el proceso
analitico);
« ofrecer instrumentos de aplicacién practica para los entes del sector publico que

faciliten la evaluacion y gestidn de los riesgos (por ejemplo, con listas para identificar y

evaluar riesgos, o guias sobre la puesta en practica de la evaluacion de riesgos).

Tras una reunidon mantenida en la sede de la Oficina Antifraude de Cataluia se sugirié que la
investigacion no estuviera condicionada por las herramientas ni el sistema de analisis de riesgos
que ha desarrollado y trabajado la misma Oficina. Contrariamente, se valord positivamente que los
resultados de la investigacién derivaran del estudio de los estandares técnicos internacionales de
referencia y de las experiencias internacionales que se consideraran relevantes durante la fase de

investigacion.

1.3 Metodologia y contenidos

Dada la naturaleza de la investigacidon, y sobre todo a partir de la reunion mantenida entre el
responsable de esta linea de investigacion y responsables de prevencion de la Oficina Antifraude
de Cataluia, se decidié estudiar los estandares internacionales en la gestiéon de riesgos y también
algunos ejemplos nacionales comparados que han tenido en cuenta el analisis y gestion de riesgos

como herramienta para la lucha contra la corrupcion.
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También se acordd valorar posibles lineas de futuro que pueden mejorar la efectividad de este
mecanismo anticorrupcion, para lo que se ha hecho un particular estudio de la eventual integracion

de herramientas basadas en inteligencia artificial.

Asi, en este estudio se establece primero un marco tedrico general donde se contempla el analisis
de riesgos como mecanismo para luchar contra la corrupcion, a efectos de prevenir mejor y

garantizar asi una mejor administracion y gobierno en el sector publico.

En segundo lugar, se analiza de forma mas detallada el proceso de analisis y gestion de riesgos de
corrupcion, en base a un modelo técnico estandarizado y a partir de dos experiencias nacionales
extranjeras y una iniciativa autonémica que podrian conformar tres de las experiencias del sector
publico mas avanzadas en esta materia, las cuales suponen concreciones o adaptaciones del

estandar internacional.

En tercer lugar, el estudio presta atencion en la innovacion en el analisis y gestion de riesgos, por
lo que se hace una breve exposicidén sobre las posibilidades de la inteligencia artificial de asumir

parte de las tareas del proceso de analisis y gestién, haciéndolo mas agil y sencillo.
En dltimo término, se hace la propuesta para el disefio de un modelo de analisis de riesgos para

las administraciones publicas de Catalufa, el cual se complementa con una serie de orientaciones

y modelos que se presentan como ejemplos en los anexos.
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2. Terminologia utilizada

Antes de aportar una breve definicion de trabajo de los términos especificos mas utilizados en este
estudio, creemos que puede ser relevante mostrar algunas definiciones que podemos encontrar en

normas, juridicas y técnicas, o en publicaciones relevantes.

Como resulta evidente, el concepto central es el de riesgo. De acuerdo con la norma ISO 37001:
2016 Anti-bribery management systems - Requirements with guidance for use, que dedica el
apartado 3.12 a exponer elementos definitorios del riesgo, se podria entender el concepto de

riesgo en los siguientes términos:

«risk

- effect of uncertainty on objectives® (3.11)

Note 1 to entry: An effect is a deviation from the expected — positive or negative.

Note 2 to entry: Uncertainty is the state, even partial, of deficiency of information related to,
understanding or knowledge of, an event, its consequence or likelihood.

Note 3 to entry: Risk is often characterized by reference to potential “events” (as
defined in 1ISO Guide 73:2009, 3.5.1.3) and “consequences” (as defined in ISO
Guide 73:2009, 3.6.1.3), or a combination of these.

Note 4 to entry: Risk is often expressed in terms of a combination of the consequences of
an event (including changes in circumstances) and the associated “likelihood” (as defined
in ISO Guide 73:2009, 3.6.1.1) of occurrence.»

Sobre el proceso que ocupa este estudio, la OCDE hizo una muy completa definicién,

vinculada directamente a la integridad y la corrupcién, a partir del concepto de gestién del

' Que define asi: “objective: result to be achieved.”
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riesgo de integridad, y entiende que el «Integrity risk management can be defined in these
terms: an architecture and co-ordinated set of activities and methods to identify, analyse,
evaluate, treat, and monitor potential fraud and corruption-related risks in order to acquire

reasonable assurance that the integrity of public institutions has been preserved»?.

Este proceso sobre el que ofrece la definicion de conjunto la OCDE en general se divide en dos
fases, el analisis y la gestiéon. Todo y poniendo el énfasis distintivo, nos pueden ser de utilidad las
definiciones ofrecidas en el Anexo 4 (glosario terminoldgico) contenido en el Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la

Administracion Electrénica, de acuerdo con el cual se definen asi:

«Riesgo. Estimacion del grado de exposicion a que una amenaza se

materialice sobre uno o mas activos causando dafios o perjuicios a la
organizacion. [...]

Andlisis de riesgos. Utilizaciéon sistemética de la informacion disponible para
identificar peligros y estimar los riesgos. [...]

Gestion de riesgos. Actividades coordinadas para dirigir y controlar una

organizacién con respecto a los riesgos.»

Siguiendo la misma distincion, en el art. 2.i) de la Ley 8/2011, de 28 de abril, por la que
se establecia medidas para la proteccidén de las infraestructuras criticas se define el
concepto de analisis de riesgos de la siguiente manera: «Analisis de riesgos: el estudio
de las hipotesis de amenazas posibles necesario para determinar y evaluar las
vulnerabilidades existentes en los diferentes sectores estratégicos y las posibles
repercusiones de la perturbacién o destruccién de las infraestructuras que le dan

apoyon.

Tanto esta ley como el anterior Real Decreto, aunque se exprese de forma diferente,
inciden en atribuir una doble funcién integrante del analisis de riesgos: la identificacion
de amenazas o eventos a evitar y su estimaciéon o valoracion. Por el contrario, a la
gestion se le atribuye la funcidn de respuesta, de control, frente a los riesgos

identificados y evaluados.

2 OCDE (OECD), Integrity Review of Italy. Reinforcing Public Sector Integrity, Restoring Trust for
Sustainable Growth, OECD Publishing, 2013, p. 107.

13



Sin mas adiciones, pasamos a definir los principales conceptos relacionados con la

técnica objeto de este estudio.

Riesgo: Es una circunstancia perjudicial, una amenaza, que puede ocurrir en el marco del
funcionamiento de una organizacion. En los procesos de analisis y gestion de riesgos, se habla de
riesgos inherentes y de riesgos residuales. Los riesgos inherentes son aquellos riesgos de la
organizacion antes de ser tratados. Los riesgos residuales son aquellos riesgos que ya han sido
tratados, gestionados, y por tanto, respecto del riesgo inherente previo tendran la gravedad y

probabilidad de materializacion generalmente reducida.

Analisis de riesgos: Se trata de la fase tendente a identificar los riesgos y evaluarlos,

determinando su intensidad y probabilidad de materializacién.

Gestion de riesgos: Se trata de la fase tendente a establecer medidas para controlar los riesgos

analizados, reduciéndolos.

Factores de riesgo: Se trata de circunstancias que generalmente tienden a favorecer o causar el

evento o amenaza.

Indicadores de riesgo: Se trata de aquellas circunstancias observables que suelen aparecer
cuando el riesgo se ha materializado o se materializara préximamente, de tal forma que constituye

un indicio de producciéon o materializacion de la amenaza.

Controles: Son las medidas preventivas o de detecciéon y seguimiento que se establecen en

gestién de riesgos®.

® Seria,entendiendo, equivalente a las denominades acciones preventivas y contingentes,vid. OFICINA
ANTIFRAUDE DE CATALUNA, La gestion de los conflictos de interés en el sector publico de Catalufia,
Parlamento de Cataluia-Oficina Antifraude de Catalufia, Testigos Parlamentarios, n.39, Barcelona, 2016, p.
38.
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3. El andlisis de riesgos de corrupcion: estado de la cuestion

En el presente apartado analizaremos, desde una perspectiva general, no centrada
todavia en el estudio de modelos concretos, la técnica del analisis de riesgos y su
aplicacion en la lucha contra la corrupcion, sefialando diferentes aspectos de su
regulacion como el caracter de técnica regulatoria innovadora o el relevante papel de

las normas técnicas.

3.1 De la sociedad del riesgo a la administracion del riesgo

El socidlogo aleman Ulrich BECK formulé la teoria de la sociedad del riesgo en 1986,
y, a partir de esta segunda mitad de los afios 80, la influencia de la idea de riesgo llega
con fuerza a otras disciplinas, tales como el Derecho publico®. En esta disciplina,
justamente, se abrié un debate significativo sobre como regular el riesgo (y su
gestion), particularmente intenso en los afios 90 del siglo XX y los primeros afios del
siglo XXI, donde se han ido construyendo incluso auténticos principios del Derecho
ligados a la nocién de riesgo, tales como el principio de precaucion, o de cautela, hoy
recogido, por ejemplo, en el art. 191.2 del Tratado de Funcionamiento de la Unién

Europea.

La doctrina ha relacionado directamente la sociedad del riesgo con la corrupcion y el
papel regulador del estado. En opinién de Endrius COCCIOLO, « creemos que la
corrupcién moderna y el derecho regulativo responden a estos elementos definitorios
de la sociedad del riesgo. En primer lugar, mientras las tradicionales medidas de
policia, dirigidas al restablecimiento del orden publico aspiraban a la ausencia de
peligros, en cambio, una de las premisas que deberia adoptarse ante el riesgo, desde

el realismo, es una estrategia reguladora de reduccién, considerando impaosible una

* BECK.,U.,La Sociedad del riesgo: hacia una nueva modernidad, Paidés, 1998.
® ESTEVE PARDO, J. Técnica, riesgo y Derecho, Ariel, Barcelona, 1999, pp.28-29.
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situacion de "riesgo cero" »°. En esta linea, parece que la forma mas adecuada de
luchar contra la corrupcion pasa por una adecuada regulacién, administracion y
gestidn del riesgo en esta materia. Vemos ahora, pues, con mas detenimiento, las

relaciones entre el analisis y la lucha contra la corrupcion.

3.2 Andlisis de riesgos y prevencion de la corrupcion: introduccion

La mejor forma de reforzar la integridad y prevenir la corrupcioén en el sector publico es disponer de
una politica global y coherente contra la corrupcién. De hecho, asi parece que lo ha entendido,
entre otras instituciones, el Parlamento Europeo’. Siguiendo y desarrollando esta misma idea, el
tratamiento en conjunto de la corrupcion se ha consolidado a nivel internacional como la mejor
forma de hacerle frente. Relativamente recientes y relevantes trabajos de académicos y de
organizaciones internacionales han adoptado el enfoque holistico contra la corrupcién. Asi,
instancias como la OCDE o Transparencia Internacional entienden que el fomento de la ética y la
prevencion de la corrupcion en cualquier forma dependen del funcionamiento y calidad de multiples
factores®, procesos e instituciones®, que una politica anticorrupcién global sin duda debe tener en

cuenta y tratar coordinadamente.

Dentro de este entramado de instituciones y herramientas contra la corrupcion, el analisis de
riesgos se erige como una pieza fundamental del sistema preventivo, a partir de la cual se puede
obtener un mejor conocimiento de los fendmenos corruptos y ofrecer una mas eficiente utilizacion

de los recursos en la lucha contra la corrupcion'®, maximizando, asi el impacto de la prevencion.

El sistema de analisis y gestidn de riesgos se encuentra ampliamente consolidado en otros ambitos
(asi, en materia de seguridad en el trabajo o en materia de seguridad nuclear, entre muchos otros),
si bien su aplicacion en la lucha contra la corrupcién no se encuentra generalizada en el sector
publico, salvo algunos interesantes ejemplos a nivel comparado, como podria ser el caso del

estado italiano.

® COCCIOLO, E, E. (2008) « Las mutaciones del concepto de corrupcion. De la ambigiiedad de las
sociedades arcaicas a la complejidad en la época del Estado regulador y de la sociedad del riesgo». Revista
de lengua y Derecho, num.50, pp. 17-51, p. 43.

" PARLAMENTO EUROPEO, Resolucién del Parlamento Europeo, de 11 de junio de 2013, sobre la
delincuencia organizada, la corrupcion y el blanqueo de dinero: recomendaciones sobre las acciones o
iniciativas que han de llevarse a cabo (informe provisional) (2012/2117 (INI), ap. 4

® VVid. OCDE. Towards a Sound Integrity Framework: Instruments, Processes, Structures and Conditions for
Implementation. GOV/PGC/GF(2009)1, OECD, 2009, p. y TRANSPARENCIA INTERNACIONAL ESPANA;
VILLORIA, M (Dir.) y BEXE, M. B. (Coord.). El marco de integridad institucional en Espafia. Situacion actual y
recomendaciones, Tirant lo Blanch, Valéncia 2012, pag.21.

° Vid. HUBERTS, L. y Six, F. E. “Local Integrity Sistems. Toward a Framework for Comparative Analysis and
Assessment”, Public Integrity, vol. 14, num. 2, 2012, pag. 151-172;TRANSPARENCIA INTERNACIONAL
ESPANA; VILLORIA, M (Dir.) y BEKE, MIKE, B. (Coord.), El marco de integridad institucional en Espafia.
Situacion actual y recomendaciones, cit.pag.19-21; y a nivel local, TRANSPARENCIA INTERNACIONAL.
Local Integrity Sistem (LIS) Assessment Toolkit, TI, 2014.

"% |dea anticipada a CAPDEFERRO VILLAGRASA, O., El Derecho administrativo y la prevencién de la
corrupcion urbanistica, Marcial Pons, Madrid, 2016.
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3.3 Larelevancia del andlisis de riesgos en la lucha contra la corrupcion

Las principales instancias supranacionales que han mostrado su preocupacidén respecto del
fendmeno de la corrupcion han establecido una linea muy clara para combatirlos: en primer lugar,
es necesario que se haga un analisis de riesgos de corrupcion o vulnerabilidades de la corrupcion;
en segundo lugar, las medidas a adoptar para la prevencion, deteccion y sancién de la corrupciéon
deben solucionar en lo posible las debilidades o riesgos detectados; vy, finalmente, la eficacia de las
politicas anticorrupcion deben ser evaluadas, y debe llevarse a cabo una actualizacion periddica de
los estudios sobre riesgos de corrupcion, a efectos de mejorar la politica anticorrupcion adoptada o

expandirla en aquellos ambitos que habian pasado inadvertidos previamente.

Trasladado a la corrupcién publica de las administraciones y gobiernos, que es lo que aqui nos
interesa, se puede afirmar que la linea metodoldgica para la adopcién de medidas anticorrupcion
adecuadas consiste en evaluar de forma periddica la actuacién de las administraciones publicas y
sus respectivos gobiernos por parte de los mismos poderes publicos, tratando de identificar los
riesgos de corrupcion que en cada momento se asocian con el ejercicio de las funciones publicas,
para asi establecer las medidas anticorrupcion mas convenientes para reducir estos riesgos de

corrupcién que periédicamente se vayan detectando.

En este sentido, el art. 10 de la Convencion de Naciones Unidas contra la Corrupcién, hecho en
Nueva York el 31 de octubre de 2003 exhorta a los Estados parte a que adopten medidas para
aumentar la transparencia en sus administraciones publicas, entre las que incluye, en su letra ¢ ),
la publicacion de informacién, lo cual, sefiala expresamente el tenor literal de este articulo, «podra
incluir informes periddicos sobre los riesgos de corrupcion en su administracion publica». En
desarrollo y clarificacién de esta prevision, la Guia Técnica de la Convencion de Naciones Unidas
contra la Corrupcion explicita, con tanta claridad como expresividad, que « La informacion y los
datos deben servir de base para una evaluacién de los riesgos o la vulnerabilidad que establezca
las tendencias, las causas, los tipos, la incidencia y la gravedad o los efectos de la corrupcién. Esto
ayudara a conocer mejor las actividades y sectores expuestos a ella, y sentar las bases para
elaborar una estrategia preventiva apuntalada por politicas y practicas pertinentes para una mejor
prevencion y deteccion de la corrupcion'».

También la Uniéon Europea, en el Anexo referido en Espana de su Informe de lucha contra la
corrupcién de 3 de febrero de 2014, hace hincapié en esta cuestion y especificamente recomienda

a Espana que preste mayor atencién a una serie de aspectos, entre los que se incluye el

" UNODC, Guia Técnica de la Convencién de Naciones Unidas contra la Corrupcién, Naciones Unidas,
Nueva York, 2010, p. 4 Traduccién propia del fragmento citado.
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« desarrollar estrategias a medida para las administraciones regionales y locales, precedidas por
evaluaciones del riesgo de corrupcion'».

Por su parte, la OCDE también ha insistido, en diversas publicaciones, en la necesidad y
conveniencia de identificar los riesgos de corrupcion™ y medir la efectividad de las medidas

implementadas™.

A la vista de estas recomendaciones internacionales, se puede afirmar que la mejor forma de
abordar el disefio de reformas y medidas para reforzar la buena administracion y el buen gobierno
ha de apoyarse necesariamente en un analisis fenomenolégico de la corrupcion, de tal forma que
sean las conclusiones extraidas de esta tarea previa las que orienten el tipo de medidas que
deberian adoptarse para mejorar esta lucha contra la corrupcién. De acuerdo con este enfoque, el

analisis de riesgos seria, por tanto, la herramienta principal y fundamental.

3.4 Smart regulation y analisis de riesgos: una visién general

Esta técnica, el analisis de riesgos, ha sido englobada en ocasiones como técnica de smart
regulation. Con independencia de que se quiera clasificar o no bajo el paraguas de la smart
regulation®®, lo que es innegable es que desde los afios 90 del siglo XX va acompafiada de un
cierto elemento de innovacion'®. A pesar de que en algunos ambitos se haya consolidado como la
practica habitual, esto no es asi de forma generalizada (por ejemplo, no se ha acostumbrado a
utilizar en Catalufia ni en Espana a efectos de prevenir la corrupcién), ni tampoco se trata de una
técnica inamovible y cerrada, sino que a su vez permite la continua innovacion, tal y como
ejemplifica la incorporacién en este analisis de las herramientas basadas en inteligencias

artificiales que se mencionan en el apartado 5.

'2 COMISION EUROPEA, Anexo: Espafia, al Informe de lucha contra la corrupcion de la UE, COM (2014),38
final, de 3 de febrero de 2014, p.16.Traduccion propia del parrafo citado.

'* En este sentido, en formular propuestas para reforzar la integridad en el sector publico, ha insistido en la
importancia del analisis del riesgo: «the Integrity Framework proposes a pro-active approach to address
emerging concerns and grey areas. It considers the analysis of integrity risks and integrity dilemmas as a
cornerstone and starting point of an Integrity Framework» (OCDE, Towards a Sound Integrity Framework:

Instruments, Processes, Structures and Conditions for Implementation, GOV/PGC/GF(2009)1, OCDE, 2009,
p. 21)

'* «While OECD countries have put growing emphasis on improving their legal, institutional and procedural
frameworks, only a few countries have actually assessed the implementation of the measures already in
place and their impact. Governments increasingly need to verify whether integrity measures are achieving
their objectives in order to foster a favourable economic, political and social environment for public trust»
SOCDE, Public Sector Integrity. A Framework for Assessment, OCDE, 2005, p. 20)

*1 Asi se ha hecho, por ejemplo, a GOVERNMENT OF CANADA, Smart regulation: a regulatory strategy for
Canada, Report to the Government of Canada, External Advisory Committee on Smart Regulation, 2004. Con
caracter general, sobre el movimiento de Smart Regulation, vid. GUNNINGHAM, N., GRABOSKY, P.y
SINCLAIR, D., Smart regulation: Designing environmental policy, Clarendon, Oxford, 1998
'® BLACK, J. y BALDWIN, R., “Really responsive risk-based regulation”, Law and Policy, vol. 32:2, 2010, pp.
183-184.
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Ademas de ser susceptible de innovar el ambito o sector donde se aplique, esta técnica regulatoria
también esta llamada a implicar a priori una gestion eficiente de los recursos, en la medida en que
permite evitar determinados hechos perjudiciales mediante un analisis previo que sirve para
determinar cuales son los ambitos, actividades o elementos que requieren una mayor atencion. Se
conseguiria, por tanto, una gestion mas eficiente al conocer como hay que priorizar el uso de los

€scasos recursos para el control.

Esta eventual forma de priorizar en la asignacion de recursos (personales, materiales, de control,
etc.) se lleva a cabo a través de un proceso que incorpora generalmente dos fases'’ que giran en
torno al concepto de riesgo tolerado/tolerable/intolerable™. En primer lugar se determina qué
situaciones o hechos se quieren evitar y como se podrian materializar. Estos hechos perjudiciales,
que son los riesgos, deben ser evaluados, para lo cual se tiene en cuenta sus efectos, la gravedad,
el impacto del hecho, y la estimacion de su probabilidad de ocurrir. Una vez hecho este analisis de
riesgo (que se puede plasmar eventualmente en un mapa de riesgo, segun el alcance de la
misma), llega la fase de gestion de los riesgos, pues, como hemos mencionado, es importante que
las medidas de prevencion sean eficaces; y no tendria ningun efecto una mero analisis sin que se
deriven consecuencias. Gestionar los riesgos implica que, una vez identificados y evaluados, se
actue en el seno de la organizacion a través de las medidas o0 mecanismos previstos a efectos de
evitar que estos acaben concretandose en los casos que se querian evitar (a nuestros efectos:

casos de corrupcion).

3.5 El Derecho positivo: opciones regulatorias

En este apunte sintético, también quisiéramos dedicar unas lineas a exponer brevemente que
opciones regulatorias habria a disposicion del regulador, antes de pasar a desarrollar y comentar el
modelo de analisis de riesgos que nos servira como base para la elaboracion de la propuesta que
aqui se presenta.

Como deciamos, puede tener interés indicar las principales opciones regulatorias a disposicién del
legislador que quiera instaurar un sistema de evaluacion de riesgos de corrupcién con el fin de
evitar la corrupcion surgida de la confluencia entre intereses privados y publicos. Simplificando
matices, creo que las principales opciones serian cuatro: se podria imponer que tanto las
empresas del sector privado que se relacionen con el sector publico como el mismo sector publico

tuvieran que hacer ambos y en paralelo el analisis; se podria imponer sélo al sector privado (seria

' Al respecto, vid. HOOD, C.; ROTHSTEIN, H. y BALDWIN, R., The government of risk. Understanding risk
regulation regimes, Oxford University Press, Oxford, Reimpressié 2010, y FISHER, E., "Framing risk
regulation: a critical reflection”, European Journal of Risk Regulation, nim. 2-2013, pp. 125-132.

'® En cierta medida, equivalente al “nivel de riesgo aceptable”, en terminologia utilitzada en la OFICINA
ANTIFRAUDE DE CATALUNA, La gestion de los conflictos de interés en el sector publico de Catalufia, cit, p.
42.
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en cierta medida el caso del Reino Unido'®, y también podria ser el de Espafia); se podria imponer
al sector publico (como se establecié en lItalia en 2012) o bien se podria recomendar como practica

aconsejable sin llegar a imponer a ningun sujeto.

En cualquier caso, debemos tener presente que la legislacidn que contempla la exigencia de
realizar y respetar el analisis de riesgos, habitualmente se limita a indicar que en determinadas
circunstancias (o con caracter general) es obligatorio hacerlo, aportando pocos mas detalles. Sera,
por tanto, a través de instrucciones o de otros instrumentos que se vaya concretando la forma,
contenido y exhaustividad del analisis. Con caracter general, se encuentran algunas indicaciones y

pautas a la denominada normativa técnica internacional, que ahora pasamos a comentar.

3.6  Las reglas técnicas internacionales

A efectos de determinar los mejores sistemas, o al menos identificar los estandares fijados para la
gestion de los riesgos de corrupcion, es importante considerar las reglas técnicas establecidas al
respecto. De entre las mismas, destacan las normas ISO, elaboradas por la International

Organization for Standarization (www.iso.org).

Los riesgos de corrupcion tienen una serie de particularidades que los diferencian del resto de
riesgos que son objeto de regulacién: por ejemplo, la misma nunca puede ser accidental, ya que la
corrupcién siempre es deliberada. A pesar de sus particularidades, generalmente se considera que
se pueden aplicar, para su gestion, los estandares técnicos fijados en materia de gestion de
riesgos a la ISO 31000: 2009, Risk management- Principles and guidelines, complementada, por lo
que en cuanto a la terminologia, por la ISO / Guide 73: 2009, Risk management- Vocabulary. Como
ejemplo, podemos referirnos a la autoridad anticorrupcion regional australiana de New South
Wales, que, al referirse a la gestion de riesgos de corrupcion en el seno del sector publico,
determina como pautas a seguir las de la norma técnica ISO mencionada, a pesar de su necesidad

de adaptacion parcial®.

En segundo lugar, también se debe tener en cuenta, resultando relevante, la ISO 37001: 2016,
Anti-bribery management Systems- Requirements with guidance for use, el apartado 4.5 el que se

dedica al "Bribery risk assessment ".

'® Para todos, vid. RAPHEL, M., Bribery: law and practice, Oxford University Press, Oxford, 2016, caps. 6 i
ss.

20 Consulte en: http://www.icac.nsw.gov.au/preventing-corruption/corruption-riskmanagement/risk-
management-approach/4877
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Hecha esta esquematica y breve introduccion general al tema de estudio, procederemos a dedicar
las siguientes paginas a analizar, con mayor profundidad, un modelo util y varias aplicaciones
concretas de este sistema de analisis y gestién de riesgos (dos aplicaciones extranjeras y una
autondmica), a efectos de preparar las bases de la propuesta de disefio que aqui se hace en el

apartado 6, y se refuerza en los anexos.

4. Algunos modelos de analisis y gestion del riesgo

En este apartado, primero haremos un repaso a algunos ejemplos sectoriales de regulacion de
riesgo en Espana, después nos detendremos a describir con detalle el modelo técnico
estandarizado de referencia en la materia, y tres ejemplos de aplicacion, con adaptaciones, de
elementos de este modelo, y que pueden ofrecer también conclusiones relevantes para el disefio

del modelo propuesto.

4.1 Ejemplos sectoriales en el Estado espafiol, breve referencia

La evaluacién y gestién de riesgos es una técnica muy utilizada en diversos ambitos, tanto de
actividad publica como privada. En este sentido, el Tribunal Supremo espafiol ha llegado a afirmar
que «la gestion del riesgo» es «uno de los aspectos fundamentales que deberan abordar un pais
moderno» (STS de 7 de noviembre de 2017 -rec. 2228/2016 , STS de 13 de septiembre de 2017 —
rec. 908 / 2016-, y STS de 19 de mayo de 2010 -rec. 12 / 2008-).

Como ejemplos de la relevancia del analisis y gestidn de riesgos en otros ambitos de actuacion
administrativa, haré breve mencién a cdmo contemplan esta cuestién los sectores de la seguridad
nacional, la seguridad en el trabajo y la gestion del territorio (en particular, con respecto a las
inundaciones). Como se ha mencionado antes, a pesar de la relevancia internacional de la técnica
e incluso su expresa recomendacién para la lucha contra la corrupcion, ni a nivel estatal ni tampoco
autondémico o local, se ha seguido este enfoque para ordenar la lucha anticorrupciéon. Ahora bien,
esto no ha sido asi en todos los estados, ya que, como comentaré, en dos experiencias nacionales
concretas se ha querido dar un gran impulso al analisis de riesgos de corrupcidon como herramienta

fundamental de prevencion.

En todo caso, volviendo a la realidad espafiola y catalana, se debe insistir en que ni la
consideraciéon de los riesgos ni la concreta técnica del anadlisis y gestion de riesgos son

desconocidas.
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Asi, la idea de riesgo es uno de los ejes vertebradores, con un papel claramente central, de la
regulacion de la seguridad nacional. Asi, de acuerdo con el art. 4.3 de la Ley 36/2015, de 28 de
septiembre, de Seguridad Nacional: «La Estrategia de Seguridad Nacional es el marco politico
estratégico de referencia de la Politica de Seguridad Nacional. Contiene el andlisis del entorno

estratégico, concreta los riesgos y amenazas que afectan a la sequridad de Espafia, define las

lineas de acciones estratégicas en cada ambito de actuacién y promueve la optimizacién de los

recursos existentes. Se elabora a iniciativa del presidente del Gobierno, quien la somete a la

aprobacion del Consejo de Ministros, y se revisard cada cinco afios o cuando lo aconsejen las

circunstancias cambiantes del entorno estratégico®'».

En la clausula reproducida apreciamos un elemento clave siempre que se administran los riesgos:
los riesgos son cambiantes, asi que los instrumentos que se elaboran en base al analisis de

riesgos previo deben estar sujetos a revisidon o actualizacion periodica.

Aparte, otro elemento importante es que parece que se esta reconociendo una doble fase de
administracion del riesgo, pues primero habla de concretar riesgos y luego se mencionan las
subsecuentes medidas o lineas de accion a adoptar. Esta idea se recoge, tal vez mas
explicitamente, cuando directamente la normativa asociada también con la seguridad nacional
hace mencion del "analisis y gestion de riesgos". El ejemplo mas claro lo encontramos en el Real
Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el

ambito de la Administracion Electrénica, en su articulo sexto:

«Articulo 6. Gestién de la seguridad basada en los riesgos.

1. El andlisis y gestion de riesgos serd parte esencial del proceso de seguridad y debera
mantenerse permanentemente actualizado.

2. La gestion de riesgos permitira el mantenimiento de un entorno controlado, minimizando los
riesgos hasta niveles aceptables. La reduccién de estos niveles se realizard mediante el despliegue
de medidas de seguridad, que establecera un equilibrio entre la naturaleza de los datos y los

tratamientos, los riesgos a los que estén expuestos y las medidas de seguridad».

El mismo reglamento hace mencién de la ya comentada necesidad de revision periddica:

«Articulo 9. Reevaluacion periddica.
Las medidas de seguridad se reevaluaran y actualizardn periodicamente, para adecuar su eficacia
a la constante evoluciébn de los riesgos y sistemas de proteccion, llegando incluso a un

replanteamiento de la seguridad, si fuese necesario.»

2! Subrallado nuestro.
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Ademas, de acuerdo con su articulo 11, todos los érganos superiores de las administraciones
publicas deberan disponer formalmente de una politica de seguridad que articule la gestion
continuada de la seguridad, la cual se desarrollara aplicando, entre otros requisitos, el analisis y

gestién de riesgos.

En ultimo término, otra cuestion a destacar en la gestidon de los riesgos es que las medidas de
control adoptadas para ftratar los riesgos buscan reducir o mitigar de forma adecuada y
proporcional, es decir, que la intensidad de la medida guardara relacién con la gravedad y
probabilidad del riesgo. Asi, el art. 13.3 del Real Decreto 3/2010 citado, « las medidas adoptadas
para mitigar o eliminar los riesgos deberia estar justificadas y, en todo caso, existirA una

proporcionalidad entre ellas y los riesgos».

Sin movernos del ambito de la seguridad, podemos observar como incluso en algun caso el
ordenamiento juridico ha recogido cédmo hacer el analisis y gestion. Es el caso del Real Decreto
704/2011, de 20 de mayo, por el que se aprueba el Reglamento de proteccion de las
infraestructuras criticas, donde figura una relativamente extensa metodologia para la elaboracion

del andlisis y gestidén de riesgos sectorial .

Otro ejemplo, que podriamos decir clasico en nuestro ordenamiento, lo encontramos en materia de
seguridad laboral, en la Ley 31/1995, de 8 de noviembre, de Prevencién de Riesgos Laborales, en
|22;

la que, como resulta evidente, la idea de riesgo laboral es central®s; ambito donde ya hace afios

que se trabaja con el concepto de mapa de riesgo®.

Asimismo, también se ha recibido regulacion de riesgos por imposicién del Derecho de la Unidn
Europea, nivel en el que también se ha dado importancia a esta técnica. Es el caso, por ejemplo,
de la Directiva 2007/60 / CE del Parlamento Europeo y del Consejo, de 23 de octubre de 2007,
relativa a la evaluacion y gestion de los riesgos de inundacion, incorporada al ordenamiento
juridico espanol a través del Real Decreto 903/2010, de 9 de julio, de evaluacion y gestion de
riesgos de inundacién, y en desarrollo de la cual se ha adoptado la normativa posterior

autondémica, como el Real Decreto 159/2016, de 15 de abril, por el que se aprueba el Plan de

2 Definido en su art. 4.2 com «la posibilidad de que un trabajador sufra un determinado dafio derivado del
trabajo».

% GARCIA GOMEZ, M. M., “Los mapas de riesgos. Concepto y metodologia para su elaboracion”, Revista
de sanidad e higiene publica, n. 68, 1994, pp. 443-453, consultable en:
http://www.msc.es/biblioPublic/publicaciones/recursos_propios/resp/revista_cdrom/VOL 68/68 4 443.pdf
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gestion del riesgo de inundacion de la Demarcacion Hidrografica de las Islas Baleares, siempre

considerando y utilizando esta técnica basada en los riesgos .

Por ultimo, queremos sefialar que también existe normativa reciente que obliga a establecer
medidas para la lucha contra la corrupcion de forma adecuada y efectiva. Estas medidas, que
deben ser preventivas, de deteccidn y correctoras, pueden, evidentemente, incluir el analisis y
gestiéon de riesgos. Esta es, por ejemplo, la opcion de la reciente legislacion de contratos del sector
publico, de acuerdo con la cual « los 6rganos de contratacion deberian tomar las medidas
adecuadas para luchar contra el fraude, el favoritismo y la corrupcion, y prevenir, detectar y
solucionar de modo efectivo los conflictos de intereses que puedan surgir en los procedimientos de
licitaciones con el fin de evitar cualquier distorsion de la competencia y garantizando la
transparencia en el procedimiento y la igualdad de trato a todos los candidatos y licitadores »(art.
64 de la Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen
al ordenamiento juridico espafiol las Directivas del Parlamento Europeo y del Consejo 2014/23 /
UE y 2014/24 | UE, de 26 de febrero de 2014).

4.2 Un estandar técnico internacional: operational risk management

Los riesgos pueden tener diferente naturaleza, y esta propia naturaleza tiene consecuencias a
efectos de establecer la forma de identificarlos y de gestionarlos. No tienen el mismo impacto, ni se
gestionan de la misma manera, los riesgos sociales o tecnolégicos, por ejemplo, o los riesgos
asociados con los fendmenos naturales. Por ejemplo, tal y como expone la australiana Comision
Independiente contra la Corrupcion (Independent Commission Against Corruption-ICAC) de New
South Wales, los riesgos de corrupcion son riesgos con algunas caracteristicas propias, y, como

consecuencia, también algunas particularidades en su anterior gestion®.
Las caracteristicas particulares de los riesgos de corrupcion serian los siguientes:
-El hecho que se quiere evitar (la practica corrupta) es siempre voluntario, intencional, y no

accidental. Esta es una nota fundamental y caracteristica de la corrupcién, tal y como hemos

expresado algunos autores, como Juli PONCE? u Oscar CAPDEFERRO?, y es el que se ha

#* En: https://www.icac.nsw.gov.au/preventing-corruption/corruption-riskmanagement/risk-management-
apgroach/4877

Asi: «la corrupcion es una mala administracién o un mal gobierno consistente en una ilegalidad dolosa»,
PONCE SOLE, J., “La prevencion de la corrupcion mediante la garantia del derecho a un buen gobierno y a
una buena administracion en el ambito local: (con referencias al Proyecto de Ley de transparencia, acceso a
la informacién publica y buen gobierno)”, Anuario del Gobierno Local 2012, pp. 93-140, p. 103.
% CAPDEFERRO VILLAGRASA, O., El Derecho administrativo y la prevencion de la corrupcion urbanistica,
cit., p. 52.
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incorporado a la normativa internacional de referencia, como la Convenciéon de Naciones Unidas

contra la corrupcién de 2003%.

- Los entes u organizaciones del sector publico tienen parcialmente limitadas las opciones para
gestionar o responder frente a los riesgos de corrupcion, ya que ante los riesgos de corrupcion de
una actividad, funcién o servicio no pueden escoger dejar de prestar ese servicio o funcién, o
desarrollar esa actividad. Evidentemente, como reaccién ante potenciales casos de corrupcion, si
se permite, como mecanismo preventivo de corrupcién publica, que personas concretas no ejerzan
funciones especificas en casos concretos (por los que deberan ser sustituidas), por causas
predeterminadas normativamente que puedan afectar a la imparcialidad®.

- Se trata de riesgos que, en ultima instancia, no se pueden compartir ni transferir como otros
riesgos. Tal y como expresa Transparencia Internacional, en la medida en que la corrupcién puede
implicar responsabilidades penales, éstas no pueden ser objeto de seguro®. Muchos preceptos del
ordenamiento juridico hacen referencia a la responsabilidad personal de los empleados publicos y
autoridades, como por ejemplo los artes. 93 y 94 del Real Decreto Legislativo 5/2015, de 30 de
octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Basico - del Empleado
Publico, o el art. 11.2 de la Ley catalana 10/1994, de 11 de julio, de la policia de la Generalitat —

Mossos d’Esquadra®.

- Su tratamiento puede generar nuevos riesgos: por ejemplo, establecer un nuevo control como
respuesta a los riesgos previos identificados abre, a su tiempo, un nuevo marco para casos de
corrupcion asociados con el desarrollo de ese control®'. Asi, si se condiciona, por ejemplo, la
contratacion al previo control por parte de un 6rgano especializado en el control de legalidad e
integridad en la contratacion, este 6rgano a su tiempo pasa a ser expuesto a riesgos de corrupcion

nuevos.

Con todo, la agencia mencionada recomienda gestionar los riesgos de corrupciéon de acuerdo con

el marco internacional técnico que se utiliza para gestionar todos los riesgos operativos de los

" Por ejemplo, podemos encontrar que el art. 19, relativo al abuso de funciones, establece la obligacién de:
«a[...] tipificar como delito, cuando se cometa intencionalmente, el abuso de funciones o del cargo».

%% Instrumentado con el mecanismo de la abstencion. Para todos, vid. art. 23 Ley 40/2015, de 1 de octubre,
de Régimen Juridico del Sector Publico.

* TRANSPARENCY INTERNATIONAL UK, Diagnosing Bribery Risk. Guidance for the conduct of effective
bribery risk assessment, 2013, p. 10.

%0 Segun el que: «los miembros del Cuerpos de Mossos d’Esquadra son responsables personalmente y

directamente de los actos que lleven a cabo en su actuacién professional infringiendo o vulnerando las
normas legales, las normas reglamentarias que rigen su profesion y los principales enunciados del apartado
1, sin perjuicio de la responsabilidad patrimonial que pueda corresponder con las administraciones publicas».
*" DE BENEDETTO, M., “Corruption and controls”, European Journal of Law Reform, 17, 2015, pp. 479 y ss.
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entes del sector publico, es decir, los riesgos que pueden surgir en el funcionamiento de la
organizacién o, en nuestro caso, la prestacion del servicio publico. En este sentido, la agencia
recomienda a los entes del sector publico incorporar los riesgos de corrupcién en su actuacion de
analisis y gestion de riesgos general llevada a cabo siguiendo las orientaciones del estandar
internacional ISO en la gestién de riesgos, adoptado por la agencia de estandares australiana
Standards Australia (en el documento AS / NZS ISO 31000: 2009 - Risk management: Principles
and guidelines) y al documento de apoyo elaborado por el Tesoro (New South Wales Treasury) el
afio 2012, titulado Risk Management Toolkit for NSW Public Sector Agencias TPP12-03b*.

Dentro de la pluralidad de regimenes de gestion de riesgo, parece que lo idéneo para gestionar los
riesgos de corrupcion y mejorar la integridad del sector publico es el llamado riesgo operativo o de
funcionamiento (operational risk). Asi lo ha entendido, por ejemplo, la OCDE, de acuerdo con la
gestion de los riesgos de corrupcion seria una parte integrante de la mas amplia los riesgos
operativos a las organizaciones del sector publico®. Lo mismo se puede decir de Transparencia
Internacional, organizacién que, a través de diversas publicaciones de su capitulo britanico, ha
asumido el fundamento tedrico de esta construccion de régimen del riesgo como idénea para la
gestion de los riesgos de soborno y corrupcion en las empresas empresas®; y de igual forma se ha

seguido también, en buena medida, por United Nations Global Compact36. También lo ha entendido

2 |a agéncia anticorrupcion lamenta, a mas, que esta inclusion de la gestion de riesgos de corrupcion no se
haga siempre, todo y su necesidad: «Risk management is an accepted part of good governance and many
agencies already undertake some degree of risk assessment and management. Legislative and government
policies and best practice guides require or encourage risk management by NSW public sector agencies.
However, not all agencies include the risk of corruption in their risk management process. They should do so,
because agencies have a public duty to minimise corruption and like other risks, corruption can affect an
agency's ability to achieve its objectivesy, consultable en:
https://www.icac.nsw.gov.au/preventingcorruption/corruption-risk-management/risk-management-

approach/4877 .

3 Accessible en:

https://www.treasury.nsw.gov.au/sites/default/files/pdf/ TPP1203b_Risk Management toolkit for the NSW P
ublic_Sector Volume 1 Guidelines for Agencies.pdf

* OCDE (OECD), Integrity Review of Italy. Reinforcing Public Sector Integrity, Restoring Trust for Sustainable

Growth, OECD Publishing, 2013, pp. 106-107; consultable en: http://dx.doi.org/10.1787/9789264193819-en
% En parte, en TRANSPARENCY INTERNATIONAL UK, The 2010 UK Bribery Act Adequate Procedures. Guidance

on good practice procedures for corporate anti-bribery programmes, 2010, pp. 21y ss.; y decididamente en
TRANSPARENCY INTERNATIONAL UK, Diagnosing Bribery Risk. Guidance for the conduct of effective
bribery risk assessment, 2013; y INSTITUTE OF RISK MANAGEMENT i TRANSPARENCY
INTERNATIONAL UK, Bribery Risk Guide, 2016.

*® Ensu guia UN GLOBAL COMPACT, A Guide for Anti-corruption Risk Assessment, Nova York, 2013,
consultable en: ttps://www.unglobalcompact.org/docs/issues doc/AntiCorruption/RiskAssessmentGuide.pdf).
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asi, en el desarrollo de normativa técnica orientada al sector publico, la INTOSAI (Organizacion
Internacional de Entidades Fiscalizadoras Superiores, o International Organisation of Supreme
Audit Institutions)*, la cual ha sugerido considerar expresamente los riesgos de fraude y corrupcién
dentro de los riesgos que amenazan los objetivos de las organizaciones del sector publico en sus
actuaciones®. A nivel nacional, comparado, el ejemplo mas claro es quizas el caso australiano
comentado en el parrafo anterior, donde claramente apunta a la gestién de los riesgos de
corrupcion como parte integrada en la gestién de los riesgos del sector publico de acuerdo con los

estandares internacionales aplicables al riesgo operativo.

En origen, esta técnica de gestidén del riesgo surge como pauta internacionalmente aceptada en la
gestion de riesgos dentro de las empresas, a partir del estandar internacional contenido en la regla
técnica COSO (Committee of Sponsoring Organizations ') Enterprise Risk Management - Integrated
Framework , de 2004*°. Fue tal el impacto de esta guia para la gestién del riesgo que, poco mas
tarde, terminé irradiando otras normas técnicas, como las ISO (elaboradas por la International
Organization for Standardization, a la norma técnica 1ISO 31000 : 2009, Risk management -
Principles and and guidelines*)*' e incluso a las normas técnicas especificas para controlar el
sector publico, como es el caso de las normas internacionales de las entidades fiscalizadoras
superiores (ISSA), elaboradas por la INTOSAI (Organizacion Internacional de Entidades
Fiscalizadoras Superiores), que, asumiendo y adaptando al ambito publico estas previsiones del
COSO, adaptd su previa guia INTOSAI GOV 9100 Guia para las normas de control interno del
sector publico*y elaboré la nueva y complementaria INTOSAI GOV 9130 Guia para las Normas del
Control Interno del Sector Publico - Informacién adicional sobre la Administracion de Riesgos de la

Entidad™®.

Segun entiende internacionalmente, el riesgo operativo seria aquel riesgo o incertidumbre de que la
prestacion o funcionamiento de los servicios publicos pueda originar efectos perjudiciales y no

deseados a los presupuestos publicos o en los objetivos e intereses publicos. De acuerdo con la

37 hitp://www.intosai.org/es/acerca-de-nosotros.html

¥ INTOSAI GOV 9100 Guia para las normas de control interno del sector publico, Viena, p. 25.

i https://www.coso.org/Pages/erm-integratedframework.aspx

9 Norma, por cierto, complementada con la ISO Guide 73:2009, Risk management - Vocabulary y
parcialmente desarrollada por la IEC 31010:2009, Risk management — Risk assessment techniques.
También llevado en el ambito especifico de la corrupcion, se desarolla en la ISO 37001:2016 Anti-bribery
management systems -- Requirements with guidance for use, ya citada.

“1 https://www.iso.org/obp/ui/tiso:std:is0:31000:ed-1:v1:en

42 Accessible en: http://www.intosai.org/es/issai-executivesummaries/detail/article/intosai-gov-9100-
guidelines-for-internal-control-standards-for-thepublic-sector.html

%3 Accessible en: http://www.intosai.org/es/issai-executivesummaries/detail/article/intosai-gov-9130-
guidelines-for-internal-control-standards-for-thepublic-sector-further-inf.html
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OCDE*, dentro de estos efectos adversos se incluiria la probabilidad de malversacion, fraude o

corrupcion en el funcionamiento del servicio publico*>

Lejos de ser un sistema menor de gestion del riesgo, es considerado un estandar internacional
que ha estado desarrollado por la principal normativa técnica de referencia internacional, como
ahora las normas ISO 31000:2009 o COSO Enterprise Risk Management Framework, tal como

se ha dicho anteriormente.

De acuerdo con este marco tedrico general aplicable a la gestion de riesgos (operativos) dentro
de una organizacion, el sistema de gestion tendria que incluir una infraestructura (sistemas,
procedimientos y hasta cultura) que permita la identificacién, evaluacién y gestién, o tratamiento,
de los riesgos que surgen cuando una organizacidén publica estd desarrollando su actuacién
ordinaria en consecucion de los intereses publicos. Como resultado, una organizaciéon con estos
riesgos bien gestionados actuara de forma ética, eficiente y respetuosa con el ordenamiento
juridico, evitando, en lo posible, las tan perjudiciales consecuencias de la corrupcion publica

sobre las instituciones y en general sobre toda la sociedad*.

En términos generales, sin centrarnos ahora especificamente en los riesgos de corrupcion,
podemos decir que el proceso de gestidn de riesgos operativos consta de dos grandes fases, a la
vez subdivididas en algunas subfases, todas ellas ordenadas cronolégicamente en el sistema
I6gico de la administracion del riesgo. Asi, entendemos que se puede hablar de una primera fase
de analisis de riesgo (compuesta por tres subfases o actuaciones: la identificacion de riesgos y

su evaluacion), a la que seguira la fase de gestion de riesgos.

A efectos visuales, este seria el esquema basico de fases:

* OCDE (OECD), Integrity Review of ltaly..., cit., p. 107.

5 Establece que el riesgo operacional «refers to the uncertainty of achieving public service delivery with
potentially adverse effects on economic, social and environmental policy objectives and the public budget.
Such negative effects include the possibility of waste, fraud and corruption» (OCDE (OECD), Integrity Review
of ltaly..., cit., p. 107).

“ Entre otras graves consecuencias, implica un coste econdmico muy significativo, colapsa los 6rganos
judiciales con un elevado numero de casos de grande complejidad y supone una desnaturalizacion radical de
la Administracion tal como viene garantizada por la Constitucion Espafiola en su art. 103.1, regida por el
principio de objetividad y encaminada a la consecucion de los intereses generales. Una recopilacion de
diferentes consecuéncias, con particular énfasi en las consecuéncias de la corrupcion urbanistica municipal,
se puede encontrar en: CAPDEFERRO VILLAGRASA, O., El Derecho administrativo..., cit., pp. 215-230. Por
su lado, Victor LAPUENTE apunta que los efectos nocivos de la corrupcion a medio-largo plazo se hacen
patentes sobre una gran cantidad de indicadores de calidad de vida, com el nivel de renda por capita, la
desigualdad econdmica, la sostenibilidad medioambiental e incluso la satisfaccion con la vida o la percepcion
de la felicidad, vid. LAPUENTE GINE, V., “Por qué la corrupcién no se castiga”, Politica comparada, nim. 2,
2011, pp. 1-16, pp. 4y 5.
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Esquema basico de las fases para gestionar los riesgos

— Identificacion
Analisis
\ . r
Avaluacion
Reacciones
Gestion

Fuente: Elaboracion propia

Para iniciar un analisis de riesgos de corrupcién, la primera actuacién a realizar consiste en la

identificacion de los riesgos; que, en el ambito que aqui interesa, limitariamos a identificar los

riesgos asociados con la aparicion de practicas de corrupcion. La identificacion de riesgos implica
listar o catalogar todos los riesgos de corrupcién inherentes*’ a la organizacién publica de que se

trate en funcion de sus actividades o del entorno en el que opera.

Esta subfase de identificacion generalmente parte de la definicion de los objetivos de la
organizacion, vinculandolos a la necesidad de gestionar los riesgos, a efectos de identificar qué
eventos pueden perjudicar los intereses de la organizacion (en nuestro caso, los intereses

publicos) durante el normal funcionamiento del servicio.

En la medida en que pensar sobre todos los posibles riesgos que pueden amenazar una
organizacién puede ser una tarea compleja, una forma recomendable de llevar a cabo este proceso
pasa por elaborar una serie de preguntas que deben servir para que las personas que participen en
el proceso de identificacion de riesgos puedan hacer aportaciones precisas y significantes. Estas
preguntas deben ser necesariamente amplias, de tal forma que sean sugerentes e inviten a
profundas reflexiones sobre el funcionamiento concreto de la organizacién. No sirven, por tanto,
preguntas que se puedan responder con una simple opcién entre si / no. Como ejemplo de
preguntas pertinentes a efectos de lo que aqui interesa, que es identificar riesgos de corrupcion, se
podrian plantear las siguientes: «jqué interacciones tenemos con los particulares?»; «gnos

relacionamos a menudo con el mismo grupo reducido de empresas?». Una previa delimitacion,

“" Vease el concepto de riesgo inherente, contrapuesto al de riesgo residual, en el apartado 2 del
trabajo.
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aunque sea tentativa, de las causas de corrupcion publica en el sector de actividad de la
organizacién puede ayudar a identificar preguntas pertinentes. Un listado de preguntas orientativo

mas amplio, elaborado en el marco de esta investigacion, se incorpora como Anexo |.

En cualquier caso, es necesario obtener el maximo de informacién posible a efectos de conseguir
una identificacién precisa y completa de los riesgos de corrupciéon. Esto implicara la necesaria
participacion de varias personas de la misma organizacion en este proceso (y cuanto mas grande y
heterogéneo sea la administracion, mas gente deberia participar para conseguir la misma vision
completa de su funcionamiento y los riesgos asociados). No hay un sistema ideal para la obtencion
de la informacioén, si bien, metodolégicamente, se hace referencia habitual a tres herramientas: las
sesiones de trabajo, las entrevistas y la respuesta de cuestionarios, que se pueden utilizar
conjuntamente. En cuanto a formas de llevarlo a cabo, los dos enfoques mas frecuentes son el de
gestion de revision de riesgo*® y, el de autoevaluacién de riesgo*®, siendo el mas recomendable el

uso combinado de los dos enfoques®.

Las personas encargadas de identificar los riesgos en una organizacion pueden complementar su
labor con datos o informacién interna, referida a las situaciones no deseadas que se quiere evitar.
En el caso de la corrupcion, estos datos que se podrian utilizar podrian ser, y nuevamente sin
caracter exhaustivo, los casos de corrupcion previos dentro de aquella organizacion, los resultados
o informes de controles o las denuncias (de corrupcién) que hayan podido presentar.
Adicionalmente, fuentes externas pueden ser relevantes, como los casos de corrupcion ocurridos
en otras organizaciones con funciones y / o volumen equivalente o similar que se conozcan (o bien
aquellos sucedidos en administraciones significativamente diferentes pero que podrian suceder

igualmente en la organizacion propia), o bien los informes de érganos auditores y de control, como

8 Procedimiento de arriba a bajo, mediante el que se «establece un equipo para considerar todas las
operaciones y actividades de una organizaciéon en relacion con sus objetivos, e identificar los riesgos
asociados. El equipo conduce una serie de entrevistas con miembros clave de todos los niveles de la
organizacién para disefiar un mapa de riesgo para toda la gama de actividades en las que se identifican los
campos de las politicas, actividades y funciones que pueden ser especialmente vulnerables a riesgo,
(incluyendo el riesgo de fraude y corrupcion)», INTOSAI GOV 9100, cit., p. 26.

9 Procedimiento de arriba a bajo, descrito como aquel en el que «cada nivel y parte de la organizacion esta
invitada a revisar sus actividades y alimentar un diagnéstico de riesgos hacia arriba de la entidad. Esto puede
hacerse a través de un enfoque de documentacidon (con un marco de diagnostico establecido con
cuestionarios) o a través de talleres», INTOSAI GOV 9100, cit., p. 26.

% INTOSAI GOV 9100, cit., p. 26.
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la Sindicatura de Cuentas, el Tribunal de Cuentas, el Sindic de Greuges o la Oficina Antifraude de

Catalufia®".

Por otra parte, los riesgos que se identifiquen deberian identificarse con un suficiente grado de
detalle y precision, ya que de lo contrario podria no ser entendido o interpretado correctamente, o

bien puede dificultar la seleccién de medidas adecuadas de reduccién del riesgo®.

En ultimo término, hay que decir que esta identificacién de riesgos debe ser una tarea dinamica, es
decir, abierta a variacion a lo largo del tiempo. En efecto, es necesaria la revision y eventual
actualizacién periédica del listado de riesgos, ya que los riesgos pueden variar a lo largo del
tiempo, pues circunstancias tanto internas como externas pueden influir, creando otros nuevos o
eliminando otros. Pensamos, por ejemplo, en el impacto que pueden tener en los riesgos de
corrupcién las reformas normativas. Al respecto, un ejemplo claro seria la prohibicion de los
convenios urbanisticos®: mientras antes de la prohibicién ex lege de los convenios seguramente
varios riesgos de corrupcion de la administracion urbanistica municipal estarian relacionados con

estos, estos riesgos desaparecerian con la prohibicidn o restriccion.

Dentro del analisis, encontramos otra subfase o etapa posterior a la identificacion: la evaluacion del
riesgo. Es designada asi, generalmente, la tarea consistente en determinar, para cada uno de los
riesgos identificados previamente, su impacto (o gravedad) y la probabilidad de que se produzca. A
partir de la confluencia y relaciéon de estos dos parametros (impacto y probabilidad), podemos

extraer el nivel o categorizacién de ese riesgo concreto.

El impacto antes mencionado hace referencia a las consecuencias negativas, entre las que

podemos incluir no sélo el eventual impacto negativo sobre el erario publico, sino también de otros

T Es especialmente relevante para esta funcion la buena practica de la Oficina Antifraude de exponer con
suficiente grado de detalle los diferentes casos de presumpta corrupcion o fraude investigados en sus
memodrias anuales, publicamente accesibles.

®2 TRANSPARENCY INTERNATIONAL UK, Diagnosing Bribery Risk..., cit., p. 15.

%3 Asi se establecio el art. 245 de la Ley 9/2001, de 17 de julio, del Suelo de la Comunidad de Madrid el afio
2007 como a conseqléncia, justamente, de diversos casos de corrupcion: «Son nulos de pleno derecho los
convenios urbanisticos de planeamiento, asi como cualquier convenio o acuerdo, cualquiera que sea su
denominacion, que tenga por objeto definir los criterios de ordenacién del futuro planeamiento urbanistico, o
lo condicione de alguna forma mediante estipulaciones que establezcan la obligacion de hacer efectivos
antes de la aprobacion definitiva, los deberes legales de cesioén y, en su caso, los convenidos entre las partes
que establezcan obligaciones o prestaciones adicionales mas gravosas que las que procedan legalmente en

perjuicio de los propietarios afectados».
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elementos que el propio Tribunal Supremo ha identificado como bienes juridicos protegidos por los
delitos que castigan las practicas corruptas, tales como evitar «una grave inversion de los valores y
principios que legitiman el actuar de las Administraciones publicas»**, salvaguardar «la pureza de

la Administracién»®®

o «defender la imparcialidad de la Administracion en los negocios privados,
evitando asi que los funcionarios se sirvan de ella para fines particulares de lucro»*®. Vinculado con
esta idea, encontramos en el ordenamiento juridico, explicitamente incorporado, el principio de
integridad que rige la actuacién del personal al servicio de las administraciones, tal y como se lee,
por citar dos ejemplos, el art.11 de la Ley 10/1994, de 11 de julio, de la policia de la Generalitat-
Mossos d’Esquadra, segun el cual «En sus actuaciones, los miembros del Cuerpo de Mossos
d'Esquadra se ajustaran a cédigo de conducta siguiente: [...] b) Deben actuar con integridad y
dignidad, y oponerse con firmeza a cualquier acto de corrupcién»®’; y los articulos 53 y 54 del
Estatuto Basico del Empleado Publico, algunos de los apartados de los que dan contenido a este
principio de integridad expresado en el art. 52 del Real Decreto Legislativo 5/2015, de 30 de
octubre, por el que se aprueba el texto refundido de la Ley del Estatuto Basico del Empleado
Publico, y segun el cual: «Los Empleados Publicos deberia desempefiar con diligencia las tareas
gue tengan asignadas y velar por los intereses generales con sujeciébn y observancia de la
Constitucion y del resto del ordenamiento juridico, y deberia actuar con arreglo a los siguientes
principios: objetividad, integridad [...] ». Lo mismo puede decirse respecto de altos cargos y
organos de gobierno de las administraciones, tal y como se deriva, por ejemplo, de la Ley catalana
19/2014, del 29 de diciembre, de transparencia, acceso a la informacion publica y buen gobierno,
cuando, sin citar expresamente la integridad pero vinculante imparcialidad y ausencia de conflicto
de intereses, afirma en su arte. 55 que «Los altos cargos han de actuar de acuerdo con los
principios éticos y las reglas de conducta: [...] d) La imparcialidad en la toma de decisiones, con
garantia de las condiciones necesarias para una actuacion independiente y no condicionada por
conflictos de intereses ». También, otras normas sectoriales pueden ser relevantes, como la Ley
9/2017, de 8 de noviembre, de Contratos del Sector Publico, por la que se transponen al
ordenamiento juridico espanfol las Directivas del Parlamento Europeo y del Consejo 2014/23 / UE y

2014/24 | UE, de 26 de febrero de 2014, donde en el art. 1 se reconoce el principio de integridad

** Interlocutdria de la AP de Sevilla (secc. 12) de 30 de junio de 2008.
% STS (Sala Penal) de 8 de octubre de 1992, rec. 1712/1991.

% |bid.

" Encontramos el equivalente y origen, en el art. 5 de la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y
Cuerpos de Seguridad, segon la que «Son principios basicos de actuacién de los miembros de las Fuerzas y
Cuerpos de Seguridad los siguientes: [...] ¢) Actuar con integridad y dignidad. En particular, deberan
abstenerse de todo acto de corrupcion y oponerse a él resueltamente».
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en materia de contratacion publica®, concretado en clausulas como la contenida en el art. 64
relativo a la corrupcion y los conflictos de intereses. Aparte del principio de integridad, conviene,
aqui, hacer mencion del principio de incorruptibilidad que debe regir la funcion publica. Este
principio, que derivaria de los arts. 9.1 y 103 CE, y sobre el que ya hemos aportado algunos
apuntes conceptuales anteriormente®, ha sido identificado, citado y utilizado por la jurisprudencia
penal, tal y como se puede apreciar, entre muchas otras, en la STS (Sala Penal) de 11 de julio de
2008 -rec. 2017/2007.

Un ejemplo, inspirado por el modelo colombiano que se comenta mas adelante podria consistir en
evaluar el impacto en base a la eventual sancién que puede corresponder a la pregunta: «la
conducta, ¢ puede suponer ...: una sancion administrativa o disciplinaria leve ? (Riesgo bajo) / una
sancion administrativa o disciplinaria grave o muy grave? (Riesgo medio) / ¢una sancion penal?
(Riesgo alto) ». Nuevamente, de forma orientativa, se adjunta como Anexo 3 una relacion de

criterios para facilitar la evaluacién de los riesgos.

El impacto se ve modulado por los factores que concurren en el caso, que, a modo de ejemplo,
pueden ser la escala de la practica corrupta (si es un hecho aislado con escaso impacto econémico
0 bien es una gran trama de corrupcién con muchos implicados y grandes pérdidas de capitales
publicos), o la duracion de la practica corrupta, los cargos implicados (su posicion dentro de la
organizacion), entre otros. En esta linea, el caso italiano que también se comenta mas adelante
podemos apreciar como se modula la evaluacion del riesgo en funcién del porcentaje de personal

del total de la organizacidon que se puede ver afectado.

Por su parte, la probabilidad de ocurrencia hace referencia a dos cuestiones: a la frecuencia de
materializacion de estas consecuencias que se quieren evitar (la corrupcion) y la estimacién de la
facilidad de producirse de forma inminente.

En cuanto a la frecuencia, permite tener en cuenta tanto el nimero de repeticiones o reiteracion del
fendmeno como el tiempo transcurrido entre sus materializaciones. Es decir, se delimita tanto su
extension como su recurrencia. En lo que nos ocupa, que es la corrupcion, esta evaluacion sdlo
puede tener cierto interés si se tiene en cuenta el tipo de administracion actuante y ésta hace un
ejercicio comparado (por ejemplo, un ayuntamiento determina que la corrupcion en el urbanismo o

la contratacion es bastante extendida entre decenas de ayuntamiento).

%8 Sobre este principio, la principal aportacién se encuentra en CERRILLO i MARTINEZ, A., El principio de
integridad en la contratacion publica. Mecanismos para la prevencién de los conflictos de intereses y la lucha
contra la corrupcion, Aranzadi, Navarra, 2014.

% CAPDEFERRO VILLAGRASA, O., El Derecho administrativo. .., cit., pp. 218 i ss.
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En cuanto a la estimacion de la facilidad prevista para su produccion, se trata de un proceso
valorativo en el que se ponderan los incentivos para la corrupcién frente a los desincentivos. En
esta actividad de evaluacion pueden ser de gran utilidad los factores de riesgo. Como factor de
riesgo entendemos una circunstancia que incrementa la probabilidad de que ocurra un evento
perjudicial, en la medida en que facilita que se produzca. Algunos de estos factores de riesgo se
pueden aplicar a todos los riesgos de corrupcion (por ejemplo, un sistema de controles poco eficaz
y nada eficiente, o un clima generalizado de aceptacion de la corrupcion dentro de la organizacion)
mientras que otros soélo afectan a algunos riesgos y no a otros (por ejemplo, la capacidad de
generar un beneficio patrimonial significativo apropiable de forma privada mediante una actuacion
publica es un factor de riesgo que no se da en aquellos supuestos donde no hay esta generacion
de grandes rentas apropiables -Imagino el riesgo de que el personal de la organizacion se apropie
de material de oficina de escaso valor). Estos factores de riesgo, que seria conveniente identificar y

publicar explicitamente, estarian intimamente relacionados con las causas de la corrupcion.

El propésito de esta actividad de evaluacion es priorizar los riesgos, estableciendo cuales son los
que tienen que recibir una particular atencién y tratamiento, frente a otros considerados menos

relevantes, a efectos de obtener un uso eficiente de los escasos recursos de control disponibles.

Por este motivo, tampoco seria conveniente una excesiva fragmentacion de las diferentes
categorias de riesgo, ya que la diferenciacion sélo sera relevante a efectos de régimen controlador.
Ademas, no siempre es clara la evaluacion, ya que no siempre se puede diferenciar mucho entre
categorias con claridad para cada tipo de riesgo. Por este motivo, es frecuente establecer unos
resultados de la evaluacion clasificados generalmente en tres categorias de riesgo: bajo/medio/alto
(también: leve, moderado / grave /); o bien, mas graficamente, por colores: verde/naranja/rojo®.
Una excesiva fragmentacion, unida a la dificultad que a menudo hay para evaluar un riesgo, puede
conducir a un eventual desajuste con las medidas a adoptar, todo desatendiendo conductas de
corrupcion graves o a demostrando cierta intransigencia poco justificable (y seguramente poco
ajustada al uso eficiente de los recursos) ante practicas poco graves. Adicionalmente, una excesiva
fragmentacion de categorias aumenta el riesgo de inconsistencia de las evaluaciones efectuadas y
afiade mas complejidad, dificultando aun mas una tarea ya de por si compleja.

Como hemos mencionado antes, la evaluacién de riesgo final se obtiene de la confluencia y
relacion entre el impacto y la probabilidad. Nuevamente aqui se abre un margen de decision para

los gestores de los riesgos, ya que habra que ver como reaccionar ante situaciones donde los dos

% Este patrén, acompanado de una evaluacion numeérica, és el que utiliza Arachne, programa que se

comenta mas adelante.
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elementos sean muy desiguales (por ejemplo, gran impacto y muy baja probabilidad, o muy alta
probabilidad junto con un impacto muy bajo). No hay uniformidad de criterios sobre si debe
prevalecer el impacto o la probabilidad®', si bien con caracter general suele haber cierta
equiparacion, en la medida en que las representaciones mas frecuentes de la tabla de evaluacion

de riesgo siguen este patron:

Probabilidad Probabilidad Probabilidad
Baja Media Alta

Impacto | Riesgo

Alto moderado

Impacto Riesgo

Medio Riesgo leve moderado

Impacto Riesgo

Bajo Riesgo leve Riesgo leve moderado

Finalmente, la evaluacion del riesgo implica valorar también si, a la vista del riesgo concreto y sus
efectos y probabilidad de ocurrir, es conveniente establecer medidas para hacer frente o no. Dicho
de otro modo, se trata de delimitar si estamos ante un riesgo tolerable o intolerable. Algunos
documentos han separado esta valoracidon como otra subfase de la evaluacién, si bien no hay
unanimidad al respecto, y, en cierta medida, entendemos que esta actividad también se debe

hacer en fase de gestion.

Finalizadas estas dos etapas de la fase analitica, y como elemento esencial de la gestion del

riesgo, procede, en una fase posterior, gestionar o tratar el riesgo. En este punto, la organizacion

debe establecer nuevos controles internos o ajustar los actuales a efectos de minimizar la

probabilidad de materializacién o ocurrencia de las consecuencias que se busca evitar.

Esta tarea se concretara posteriormente en un mapa de riesgos, que es un documento donde se
recoge toda la informacion derivada de este proceso, a efectos de que visualmente se pueda tener
una idea de los diferentes tipos de riesgo que afectan a la organizacion, de las personas afectadas

por los mismos y de las medidas que se hayan establecido para su mitigacion.

" Por Transparencia Internacional, por ejemplo, parece que el impacto puede tener mas peso, en la medida
en que la probabilidad és mas dificil de evaluar y el impacto de la corrupcion siempre és grave,
TRANSPARENCY INTERNATIONAL UK, Diagnosing Bribery Risk..., cit p. 36.
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Fuente: Guia para la elaboracién de la gestiéon del riesgo de corrupcion de 2015, p. 27
http://centromemoria.gov.co/wp-content/uploads/2016/01/GUIA-PARA-LA-GESTIONDE-RIESGO-
DE-CORRUPCION-2.pdf

Una vez finalizado el analisis de riesgos de corrupcion, llega el momento de gestionarlos.
Las respuestas al riesgo, de acuerdo con el modelo internacional que aqui se comenta, son las

siguientes:

1- Compartir o transferir el riesgo: Implica reducir la probabilidad del impacto del riesgo a través
de la contratacion de un seguro, una operacidon de cobertura o bien mediante la externalizacion
de una actividad.

2- Reduccién o tratamiento del riesgo: Implica llevar a cabo actuaciones dirigidas a reducir la
probabilidad o el impacto (0 ambos) del riesgo a la organizacion. Esto incluye cualquier medida
dirigida a este fin, particularmente los procedimientos de control.

3- Evitar o interrumpir la actividad: Implica eludir las actividades que generan riesgo. Tal y como
recuerda la norma INTOSAI 9130 (p. 37) y 9100 (p. 28), las entidades del sector publico muy
dificilmente pueden cesar en una actividad que deben realizar.

4- Tolerar el riesgo: Implica no tomar ninguna accién que modifique la probabilidad o impacto del
riesgo, en la medida en que se entiende que su nivel ya es aceptable o no se ha sabido identificar
ningun mecanismo reactivo (de control del riesgo) que se haya considerado eficiente poniendo en

relacion su coste de implantacion y el previsible impacto mitigando el riesgo.
Tanto Transparencia Internacional como las reglas técnicas para el sector publico (INTOSAI 9100,

p. 28) o incluso algunas agencias anticorrupcion (como el caso de la de New South Wales, ya

comentado) han insistido en que en ambito publico, y especialmente ante riesgos de corrupcion, la
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respuesta adecuada y a menudo la Unica posible es tratar el riesgo. Cuando se hace un tratamiento
interno del riesgo, se espera que mediante una serie de medidas de control del riesgo éste se
pueda mantener en un nivel aceptable. Por supuesto, siempre que se establecen controles se
considera que el riesgo queda mitigado hasta otorgar una seguridad razonable de que se
funcionara sin que ocurra esa situacion que se quiere evitar, ya que no es posible reducir los
riesgos a cero a través de los controles . En efecto, cuando se toman medidas para tratar el riesgo,
igualmente queda un nivel de riesgo remanente, denominado riesgo residual, que es el riesgo que
persiste a la adopcion de medidas de control. Este riesgo residual debe ser igualmente tenido en
cuenta, sobre todo si sigue siendo excesivo. En este caso, seria necesario reforzar las medidas de

control.

La forma habitual de proceder en el establecimiento de medidas de control es el siguiente: en
primer lugar, se incorpora en el mapa de riesgos los controles existentes para los riesgos
identificados; en segundo lugar, se identifican los riesgos que no tienen ningun tipo de control y
aquellos que a pesar de ser controlados, tienen un control poco efectivo que resulta en un riesgo
residual excesivo o no tolerable; y, en tercer lugar, se disefian y ponen en funcionamiento medidas

adicionales de control ante las carencias detectadas en materia de control del riesgo.

A efectos del mapa de controles existentes, se debe tener en cuenta que no sélo los controles
especificos contra la corrupcion tienen funciones controladoras, sino que otros sistemas de control
generales pueden tener un efecto mitigador o de control. Pensamos, por ejemplo, en el control de
legalidad en el ambito local, que pueden incidir en el control de la corrupcion. Otro elemento
relevante es considerar que algunas medidas de control no se aprecian analizando los diferentes
riesgos analizados, sino que se derivan de la observacién del sistema de controles y
funcionamiento organizativo en su conjunto, teniendo en cuenta las buenas practicas en relacion a
la lucha contra la corrupcion: por ejemplo, un control adecuado es el establecimiento de un sistema

de denuncias con garantias.

Ademas, hay que tener presente que las medidas de control establecidas deben ser proporcionales
al riesgo controlado, y su coste deberia ser igual o inferior al beneficio esperado. En todo caso,
periddicamente se revisaran tanto el analisis de riesgos (para asegurar su su vigencia) asi como la
efectividad y eficiencia de las medidas de control. Hay que recordar, en este punto, que las
medidas de control pueden dar lugar a nuevos riesgos, que también deben considerarse y, en su

caso, tratar con medidas adicionales.

De acuerdo con la guia INTOSAI GOV 9130, a partir del documento COSO y también adaptado

con caracter general para cualquier tipo de organizacion a la ISO 31000: 2009, la administracion
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del riesgo en las entidades del sector publico necesita, y se complementa, con tres elementos

transversales, que afectan el proceso en todas sus fases.

Nos estamos refiriendo a:
1) entorno o contexto;
2) informacion y comunicacion; y

3) supervision o monitoreo.

El entorno o contexto, también llamado ambiente de riesgo, se refiere al tono de la organizacion en
cuanto a la conciencia del riesgo tanto de la gerencia como del resto de su personal. Se refiere, en
fin, a cdmo la organizacion considera el riesgo y como lo trata en su funcionamiento. Se manifiesta
en politicas de comunicacion sobre la consideracion del riesgo a la entidad, con acciones diarias
(dando ejemplo de una accion decidida para mitigar los riesgos de corrupcion desde la direccion,
asi como el ejemplo de actitudes éticas e integras, resueltamente opuestas a la corrupcién),
normas de conducta que vayan mas alla de las meras imposiciones legales en materia de
conducta integra y con valores éticos, plasmados en cddigos formales de conducta que promuevan
un tono ético apropiado (p. 25). Los cddigos, para ser efectivos de acuerdo con la regla citada,
deben dar lugar a responsabilidad, a sanciones derivadas de su incumplimiento. También, hay que
incorporar mecanismos para que los empleados puedan hacer sugerencias y aportar informacion a

la direccion.

La informacién y comunicacién son esenciales para un analisis de riesgos adecuado vy, por tanto,
efectivo. Es a partir de la calidad de estos datos que se pueden fijar los objetivos de control interno.
Ademas, es necesario disponer de estos datos de forma continua y actualizada durante todo el
tiempo de funcionamiento de la actividad, a fin de identificar lo antes posible los riesgos existentes
en cada momento. El personal debe poder aportar informaciéon a la direccion a través de
mecanismos instaurados, y debe quedar claro, por parte de la direccion o gerencia, la necesidad
de que todo el personal participe en el proceso de gestion de riesgos (en concreto, comunicando
informacién relevante a través de los canales establecidos). La gerencia debe proporcionar
comunicaciones a todo el personal de la organizacion donde queden claras las expectativas de
comportamiento y las responsabilidades del personal. Estas comunicaciones deben poner de
relieve la importancia del andlisis y gestion de los riesgos a la organizacion, los objetivos de la
organizacién, el riesgo aceptado y el riesgo tolerado o no tolerado, y las funciones y
responsabilidades del personal en relacion al desarrollo de la gestién de los riesgos. Por su parte,
la direccién o gerencia debe ser receptiva a las comunicaciones efectuadas por personal de la
organizacién. En ultimo término, también es importante cuidar la informaciéon y comunicaciones con

el exterior de la organizacion, por ejemplo permitiendo la presentacion de denuncias o quejas
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sobre el funcionamiento de la organizacion (incluyendo la posible actuacién corrupta de sus
miembros).

En ultimo término, la supervision se refiere al control que se hace del proceso de analisis y gestion
de riesgos, a efectos de identificar si se ha realizado correctamente y si las medidas adoptadas
para reducir los riesgos estan funcionando como se habia previsto. Estas evaluaciones pueden ser
tanto internas como externas (es decir, realizadas por otras organizaciones, distintas de las
evaluadas).

La OCDE sintetiza el proceso, segun se contiene en la norma ISO 31000: 2009 de la

siguiente forma:

(Extraido de OCDE (OECD), Integrity Review of Italy..., cit., p. 108).

A continuacion nos referiremos a tres experiencias que adaptan, en parte, este modelo
estandarizado, técnico, internacional, materializado a través de una serie de documentos (planos

y/o mapas de riesgos, segun el caso) que deben elaborar las administraciones.

4.3 El caso italiano

En este marco comparado es importante referirse a la experiencia italiana. La Legge 6 de
noviembre 2012 n. 190, Disposizioni por la Prevenzione y la repressione della corruzione y
dellillegalita nella pubblica amministrazione, lo establecié todo un nuevo marco, razonablemente
coherente, de lucha contra la corrupciéon, combinando medidas preventivas, de control y

sancionadoras. Esta ley®® otorga gran importancia a los riesgos de corrupcion®, y los erige como

62 Legislacion, por cierto, simplificada a través del Decreto legislativo 25 maggio 2016, n. 97, Revisione e
semplificazione delle disposizioni in materia di prevenzione della corruzione, pubblicita e trasparenza,
correttivo della legge 6 novembre 2012, n. 190 e del decreto legislativo 14 marzo 2013, n. 33, ai sensi
dell'articolo 7 della legge 7 agosto 2015, n. 124, in materia di riorganizzazione delle amministrazioni
pubbliche. 187
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auténtico punto de partida del sistema de prevenciéon y control de la corrupcién, aplicando, pues,
las sugerencias internacionales sefalados en el apartado 3.2 de este estudio. Sirvan, a modo
ilustrativo, dos ejemplos que demuestran la relevancia del riesgo de corrupcion como elemento

fundamental del sistema anticorrupcion.

En primer lugar, identifica, la propia ley, los sectores de actividad o el tipo de actuaciones
administrativas sujetas a mayor riesgo de corrupcién en su art.1.16%, los que corresponden
mayores exigencias de transparencia y control.

En segundo lugar, encomienda la realizacién de planes anticorrupcién en las administraciones
publicas®®, basados en la idea de la identificacion y gestién de los riesgos de corrupcion. Asi, cada
administracion debe elaborar un plan anticorrupcién, trienal, que identifique los riesgos de
corrupcién inherentes a la administracion correspondiente y a sus actividades, y establezca las
medidas adecuadas para el control. Esta tarea planificadora es encargada a las administraciones
publicas italianas, contando con un responsable de la corrupcion en esa administracion, que

identifica los riesgos, sin posibilidad de externalizar esta tarea.

En este instrumento es, justamente, donde mejor se aprecia el papel del analisis y gestién de
riesgos como elemento central y coordinador de la politica anticorrupcién. En estos planes, los
planificadores no se limitan a identificar actividades sujetas a riesgo de corrupcion, sino que
ademas indican medidas preventivas adecuadas, tales como sistemas de control especificos,

medidas de transparencia particulares o0 mecanismos organizativos (como la rotacion de personal).

En efecto, de acuerdo con la Legge 6 de noviembre 2012 n. 190, Disposizioni por la Prevenzione y
la repressione della corruzione y dell'illegalita nella pubblica amministrazione, las administraciones
deben elaborar un plan donde identifiquen las principales actividades sujetas a riesgos de
corrupcion, individualizando los riesgos, que deben evaluar, mitigar con medidas adecuadas de

control y hacer un seguimiento y evaluacion posterior. A efectos de poder dar un cumplimiento

% Sobre este enfoque en el caso italiano, LORENZONI, L., “Risk-based approaches towards corruption

prevention”, a CERRILLO i MARTINEZ, A. i PONCE, J. (eds.), Preventing corruption and promoting good
overnment and public integrity, Bruylant, Brussel-les, 2017, pp. 111-121.

* En concreto, se refiere a:

a) autorizzazione o concessione;

b) scelta del contraente per I'affidamento di lavori, forniture e servizi, anche con riferimento alla modalita' di

selezione prescelta ai sensi del codice dei contratti pubblici relativi a lavori, servizi e forniture, di cui al decreto

legislativo 12 aprile 2006, n.163;

c) concessione ed erogazione di sovvenzioni, contributi, sussidi, ausili finanziari, nonche' attribuzione di

vantaggi economici di qualunque genere a persone ed enti pubblici e privati;

d) concorsi e prove selettive per I'assunzione del personale e progressioni di carriera di cui all'articolo 24 del

citato decreto legislativo n.150 del 2009.

5 Aun y ser esta una de las experiencias internacionales mas conocidas y reconocidas, otros Estados han

incorporado obligaciones similares. Asi, destacamos, por ejemplo, los Planes de Prevencion de la Corrupcion

y Control del Fraude australianos, los Planes de Integridad de Eslovenia o, mas limitados, els Fraude Policy

Statements and Fraud Response Plans britanicos.
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satisfactorio a esta prevision normativa, se establecié que el organismo anticorrupcion nacional
debia elaborar unas pautas o instrucciones para saber como debian elaborar los planes
ordenados. Esto incluye, evidentemente, instrucciones sobre la evaluacién (y posterior gestion) de
los riesgos de corrupcion.

Creemos que estas pautas, que sirvieron para orientar las evaluaciones de riesgo a las
administraciones italianas, pueden ser un buen ejemplo. El anexo 5 del Plan Nacional
Anticorrupcion italiano de 2013 (PIANO NAZIONALE ANTICORRUZIONE - P.N.A., aprobado de
acuerdo con lo dispuesto en la Legge 0 de noviembre 2012 n. 190)%, titulado La valutazione del
livello di rischio (la evaluacion del nivel de riesgo), ofrece las pautas para llevar a cabo, justamente,

esta evaluacion de los riesgos a las diferentes administraciones.

En primer lugar, siguiendo el modelo generalizado a nivel técnico internacional, parte de una
férmula de evaluacion de riesgo consistente en poner en relacién, conjuntamente, la frecuencia de
la probabilidad con el valor e importancia del impacto (en este caso, diferenciando en 6 niveles,
que van de 0 "Nessun impatto / nessuna probabilidad" a 5 "altamente probabile / superiore™). A

efectos ilustrativos, copio la tabla de valores:

Fuente: Piano Nazionale Anticorruzione

A partir de esta férmula, se estructura el sistema de evaluacion como un cuestionario, donde el
encargado de la evaluacion del riesgo debe seleccionar alguna de las respuestas que incorpora el
modelo de cuestionario, la cual tiene asociada una puntuacién de 0 a 5. Cuanto mayor es la

puntuacién, mas grave y / o probable es el riesgo.

Este cuestionario pregunta sobre aspectos tan diversos como la efectividad del control, el valor

reputacional, el impacto econémico, la complejidad del procedimiento o la discrecionalidad.

% Consultable en:
http://www.anticorruzione.it/portal/public/classic/AttivitaAutorita/Anticorruzione/PianoNazional
eAnticorruzione/_piani?id=38b75d7a0a7780427070dde0b21940b1
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A efectos de ofrecer una idea completa de esta técnica orientadora utilizada en Italia, copio a
continuacion las tablas incluidas en el Plan Nacional Anticorrupcién, segun el orden en el que se

disponen en el mismo:
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Fuente: Piano Nazionale Anticorruzione

También sobre estos planes y su control es relevante poner de relieve que, a través del Decreto-
Legge 24 giugno 2014, n. 90, Misure urgente por la semplificazione y la trasparenza amministrativa
y por el efficienza degli Uffici giudiziari, convertido en ley a través de la Legge 11 agosto 2014, n.
114, Conversione in legge, con modificazioni, del decreto-legge 24 giugno 2014, n. 90, Misure
urgente por la semplificazione y la trasparenza amministrativa y por el efficienza degli Uffici
giudiziari, se amplian los recursos y las funciones del organismo especializado anticorrupcion en

Italia, la ANAC (Autorita Nazionale Anticorruzione). A los efectos de este trabajo, lo que interesa
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sefalar es que en 2014 se atribuyé a la ANAC la competencia para sancionar la falta de adopcion
de las medidas de transparencia y prevencién de la corrupcién por parte de las administraciones
publicas italianas. En efecto, de acuerdo con el art. 19.5 del decreto ley de 24 de junio de 2014%,
n. 90, convertido en ley con modificaciones por el art. 1.1 de la ley italiana 114/2014, establece
que, siempre y cuando no implique la constitucién de delito, la ANAC sancionara la omisién de la
adopcion del plan trienal de prevencion de la corrupcion (exigido en el art. 1.8 de la ley 190/2012),
del programa trienal para la transparencia y la integridad (exigido previamente en virtud del Decreto
Legislativo 14 marzo 2013, n. 33, Riordino della disciplina riguardante il diritto di accesso civico y gli
obblighi di pubblicita, trasparenza y diffusione di informazioni da parte delle pubbliche
amministrazioni, y desde la reforma de 2016 integrado, en parte, al plan trienal anticorrupciéon como
una seccion especifica de éste, de acuerdo con la redaccion actualmente vigente del art. 10) o de
los cédigos de comportamiento (exigido por el art. 54 del decreto legislativo 30 marzo 2001, n.165,
tras la modificaciéon efectuada por el arte. 1.44 de la legge 190/2012), con una sancién de entre
1.000 y 10.000 euros.

Por el desarrollo y concrecién de esta funcion sancionadora, la ANAC aprobé el Regolamento in
materia di esercizio del potere sanzionatorio dell’Autoritd Nazionale Anticorruzione por el Omessa
adozione dei Piani trienal di Prevenzione della corruzione, dei programmes trienal di trasparenza,

dei codices di comportamientoto®

Este reglamento del marco sancionador concreté que esta omision de adopcién debe entenderse
no como una ausencia absoluta de los documentos, sino como una elaboracion insuficiente, por
haberse limitado a un cumplimiento formal, que no ha sido el resultado de un andlisis diligente de
la situacion a la administracion de que se trate. Asi, entre otras conductas, se entiende sancionable
la mera reproduccion de las medidas adoptadas por otras administraciones, sin medidas
especificas adoptadas en relacion a las exigencias propias; o bien la aprobacién de los
instrumentos sin medidas dirigidas a operar en las areas identificadas como mas expuestas a

riesgo de corrupcion®®

%7(19.)5. In aggiunta ai compiti di cui al comma 2, I'Autorita’ nazionale anticorruzione:

a) riceve notizie e segnalazioni di illeciti, anche nelle forme di cui all'Art. 54-bis del decreto legislativo 30
marzo 2001, n. 165;

b) salvo che il fatto costituisca reato, applica, nel rispetto delle norme previste dalla legge 24 novembre 1981,
n. 689, una sanzione amministrativa non inferiore nel minimo a euro 1.000 e non superiore nel massimo a
euro 10.000, nel caso in cui il soggetto obbligato ometta I'adozione dei piani triennali di prevenzione della
corruzione, dei programmi triennali di trasparenza o dei codici di comportamento.

% Consultable en:
http://www.anticorruzione.it/portal/rest/jcr/repository/collaboration/Digital%20Assets/anacdoc
s/Attivita/Anticorruzione/PianiPrevenzioneCorruzione/REGOLAMENTO-SANZIONIapprovato-in-Consiglio-9-
settembre-e-pubblicato.doc1.pdf

®® 3Articolo 1 — Definizioni

1.Ai fini del presente Regolamento si intende per:
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Ahora bien, ¢ el sistema es adecuado en su regulacién? Y quizads mas importante aun, ¢ estd dando

buenos resultados?

Para dar respuesta a estas preguntas, hay dos documentos que son particularmente relevantes
sobre el funcionamiento de gestiéon de riesgos italiano: el informe de la OCDE de 2013 (Integrity
Review of ltaly. Reinforcing Public Sector Integrity, Restoring Trust for Sustainable Growth) y el
informe de la agencia nacional anticorrupciéon sobre la calidad de los planes de prevencién de la
corrupcion elaborados (Rapporto sullo stato di attuazione e la qualita dei piani triennali di
prevenzione della corruzione nelle amministrazioni pubbliche 2015-2017 "*). Ademas, los dos
informes se complementan perfectamente, en la medida en que el primero hace una aproximacién
tedrica formal basada en el modelo italiano a la luz de las experiencias internacionales de
referencia, mientras que el segundo adopta un enfoque mucho mas practico y evalua
especificamente como han sido los primeros afios, en la practica, de aplicacion de la ley de 2012
en relacién a los planes anticorrupcién. Cualquiera de los dos enfoques aporta elementos de
interés a efectos del diseiio de un modelo propio para las administraciones de Catalufa, asi que

comentaré brevemente cada uno de ellos.

En cuanto al informe de 'OCDE’?, esta organizacién recomienda a ltalia que para poner en
funcionamiento el sistema de gestidon de riesgos de corrupcion creado por la ley anticorrupcion de

2012 con efectividad, deberia tener en cuenta tres recomendaciones.

La primera recomendacién que se hace es vincular la actividad de evaluacion de riesgos de
corrupcién con otras relacionadas que implican evaluacion y control, para evitar asi duplicidades y
otras ineficiencias. En particular, para el caso italiano, desde el 2009 se ha estado exigiendo

también un plan trienal de actuacion, transparencia e integridad en las administraciones, esta

[...]

g) «Omessa adozione», la mancata adozione della deliberazione dell'organo competente che approva i
Provvedimenti. Equivale a omessa adozione: a) 'approvazione di un provvedimento puramente ricognitivo di
misure, in materia di anticorruzione, in materia di adempimento degli obblighi di pubblicita ovvero in materia di
Codice di comportamento di amministrazione; b) 'approvazione di un provvedimento il cui contenuto
riproduca in modo integrale analoghi provvedimenti adottati da altre amministrazioni, privo di misure
specifiche introdotte in relazione alle esigenze del’amministrazione interessata; c) I'approvazione di un
provvedimento privo di misure per la prevenzione del rischio nei settori pit esposti, privo di misure concrete di
attuazione degli obblighi di pubblicazione di cui alla disciplina vigente, meramente riproduttivo del Codice di
comportamento emanato con il decreto del Presidente della Repubblica 16 aprile 2013, n. 62.

® OECD Integrity Review of Italy. Reinforcing Public Sector Integrity, Restoring Trust for Sustainable Growth,
OECD Publishing, 2013, consultable a: http://dx.doi.org/10.1787/9789264193819-en

™ Consultable en:
http://www.anticorruzione.it/portal/public/classic/AttivitaAutorita/Anticorruzione/PianiPrevenzione
Corruzione/_piani?id=ee0a8d810a778042003eb6d7529043be

2 Vid. pp. 109-127.

45



duplicidad podria dificultar (dada la mayor complejidad y menor disponibilidad de recursos para
tramitar dos planos de similar naturaleza) la eficiente y adecuada realizacién de los analisis y

seguimiento de controles.

La segunda recomendacion tiene que ver con la implantacién progresiva del programa de gestion
de riesgos de corrupcion. En efecto, se trata de un cambio muy significativo en el funcionamiento
de una organizacién, y no parece, pues, adecuado imponer de golpe, y sin saber muy bien o
claramente coémo hacer cada cosa, toda una serie de funciones relativas a la identificacion,
calificacion y reaccion ante los riesgos. Entre otras sugerencias, aconseja que desde el inicio los
altos cargos estén comprometidos con el sistema de gestion, y fomenten un clima ético y
consciente de la necesidad de aplicar bien la técnica. Otra observacion que se hace en este
sentido es la de poner en funcionamiento el sistema de gestion de riesgos por fases, de forma
escalonada, empezando por ejemplo para identificar algunos de los riesgos principales de
corrupcion y aplicando medidas de control contrastadas y que generen resultados tangibles e
inmediatos. También se relacionada la buena practica de ofrecer herramientas practicas (modelos,
guias o plantillas de utilidad) y formacién tanto en materia de ética publica como de gestion de
riesgos. Finalmente, se vincula con la buena practica de compartir el conocimiento relevante y las
soluciones efectivas adoptadas ante determinados riesgos.

Por ultimo, se recomienda asegurar la supervision externa de las practicas de gestion del riesgo en

las entidades del sector publico, tarea para la que sefiala el Tribunal de Cuentas (Corte dei Conti).

El segundo de los informes, el informe sobre la calidad de los planes trienales de prevencién de la
corrupciéon es el Rapporto sullo stato di attuazione e la qualitd dei piani triennali di prevenzione

della corruzione nelle amministrazioni pubbliche 2015-20177°.

De acuerdo con el analisis de los planes trienales de prevencion de la corrupcion aprobados por
las administraciones llevado a cabo por la agencia nacional anticorrupcion, se constata que la
calidad y eventual utilidad de los planes no ha sido la deseable, aunque, como minimo, se puede
afirmar que formalmente casi la totalidad de administraciones cumplieron con sus obligaciones de
evaluar y gestionar los riesgos de corrupcion, y la mayoria ha ido haciendo las revisiones

periédicas.

Como se ha dicho, la calidad de los planes motiva la critica de la agencia anticorrupcion, pues en

su opinidbn es que se aprecia una generalizada deficiencia en el analisis de los riesgos de

"8 Consultable en:
http://www.anticorruzione.it/portal/public/classic/AttivitaAutorita/Anticorruzione/PianiPrevenzione
Corruzione/_piani?id=ee0a8d810a778042003eb6d7529043be
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corrupcién. Entiende que mas del 95% de las administraciones no han sabido trasladar de forma
adecuada o suficiente el contexto externo al analisis (es decir, las dinamicas socio-territoriales
propias), aspecto particularmente descuidado en las administraciones locales mas pequefias, y
que mas del 70% han analizado también con escasa calidad los riesgos a nivel interno, derivados

del propio funcionamiento de la organizacion a través de sus procesos en areas de riesgo.

En el informe de 2015 comentado apunta que en general el andlisis de riesgos de corrupcion no
seria satisfactorio en mas de un 60%, destacando la dificultad en la practica para identificar
correctamente los riesgos de corrupcion, por asociarse al funcionamiento interno de la

administracion o por utilizar una metodologia adecuada de evaluacion de los riesgos.

Tampoco saldria mejor parada la fase de gestion del riesgo, pues se indica que también mas del
60% de planes de las administraciones presentan deficiencias, al no vincular medidas adecuadas
de control (en esta terminologia, de prevencién) a los riesgos identificados y evaluados

previamente.

Ademas, en un 75,22% de los casos, los sistemas de supervisién (monitoraggio) de la eficacia y
funcionamiento del plan son insuficientes, deficiencia, por cierto, mas concentrada en las

administraciones de menor tamano.

Con todo, el informe concluye valorando positivamente los planes como herramienta anticorrupcién
(y, por extension, el sistema de analisis y gestion de riesgos), en el sentido de que, si se realizan
con una calidad suficiente, pueden tener un gran efecto preventivo de la corrupcion. Asi,
considerando por un lado la decepcionante puesta en marcha del sistema de planes de prevencién
de la corrupcion pero por la otra defendiendo los beneficios del sistema de gestion de riesgos de
corrupcion, afirma que: «Lo scarso livello qualitativo dei PTPC non deve portare alla semplice
conclusione che tale strumento di prevenzione della corruzione sia scarsamente efficace. Al
contrario, i risultati dell’'analisi sembrano suggerire che, incrementando gli sforzi a tutti i livelli e
responsabilizzando i diversi attori nella messa in atto in termini di definizione e soprattutto
attuazione delle misure di prevenzione, tali strumenti possono essere utilizzati in maniera corretta e

produrre, nel tempo, i risultati attesi».

4.4 El caso colombiano

En el caso de Colombia nos encontramos una situacion similar a la italiana. En 2011, la ley 1474
de 2011 de 12 de julio (Por la que se dictan normas orientadas a fortalecer los mecanismos de
prevencién, investigacion y sancion de actos de corrupcioén y la efectividad del control de la gestion

publica) instaurd el Plan Anticorrupcién, donde se integra como uno de sus componentes el mapa
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de riesgos de corrupcion, entendido como el documento con la informacion resultante de la gestion
de los riesgos de corrupcion. Unos pocos afos después de la puesta en marcha del sistema de
gestion de riesgos de corrupcion, en 2015 la Presidencia de la Republica decidié modificar el
sistema, incorporando la evaluacion del impacto de la corrupcion, y publicd una guia para que los
organos encargados de estas funciones tuvieran orientaciones para hacerlo de forma adecuada y
con cierta uniformidad de criterio.

En particular, la forma de evaluar el impacto es a través de un formulario de 18 preguntas, que
permiten identificar la zona donde se encuentra el riesgo en un grupo formado por cuatro clases:

bajo, moderado, alto o extremo. Estas son las preguntas:

Fuente: Presidencia de la Republica (Colombia), Guia para la gestion del riesgo de corrupcion
2015, p. 21.
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Como unico punto, destacar que me parece relevante considerar dentro el impacto de la corrupcion
las consecuencias sancionadoras que se derivan, 10 que no siempre es evidente, ya que a
menudo, cuando se habla de impacto de la corrupcion, pensamos generalmente en impactos
econémicos o incluso de reputacion, pero no siempre se contempla la sancién derivada (ni por

tanto, la relevancia del bien juridico protegido por el régimen sancionador).

Mas alla de la valoracién del impacto, también es importante, en esta guia, las indicaciones para la
elaboracion del Mapa de Riesgos de Corrupcion. Este instrumento, que debe elaborar el
denominado "jefe de planeacién” de la administracion, se confeccionara en el marco de un proceso

colaborativo otros actores internos y externos.

Otro elemento sobre el que incide, con orientaciones, esta guia es en materia de monitoreo y
revision a efectos de garantizar la efectividad de los controles establecidos. Entre estas tareas se
encuentra la revisidon periddica del mapa de riesgos. Mapa, por cierto, que deben publicar

anualmente las administraciones.

Para terminar, quisiera poner de relieve que el sistema implantado en Colombia se ajusta bastante
al estandar internacional. Esto se ve reflejado claramente en las fases necesarias para la
elaboracion del mapa de riesgos de corrupcion (apartado 3.2 del documento de referencia "Guia
para la gestion del riesgo de corrupcion 2015"). El esquema de fases, subfases y pasos a seguir

son los siguientes:

3.2 Construccién del Mapa de Riesgos de Corrupcion.
3.2.1 Identificacién del Riesgo de Corrupcién.
3.2.1.1 Identificacion del contexto. Paso 1. Establecer el contexto
externo. Paso 2: Establecer el contexto interno. Paso3: Determinar los
factores generadores de riesgos de corrupcion.
3.2.1.2. Construccion del Riesgo de Corrupcién. Paso 1
Identificacion del proceso. Paso 2: Objetivo del proceso. Paso 3:
Establecer las causas. Paso 4: Identificar los eventos de riesgo. Paso 5

Consecuencias.

3.2.2. Valoracion del Riesgo de Corrupcion.
3.2.2.1. Analisis del Riesgo de Corrupcion. Paso 1: Determinar los
criterios para la medicion de los riesgos de corrupcion. 1. Probabilidad.

2. Impacto. Paso 2: Procedimientos para la medicion del riesgo de
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corrupcion. 1. Probabilidad a) Rara vez. b) Improbable. c) Posible. d)

Probable. e) Casi seguro 2. Impacto. a) Moderado. b) Mayor. ¢)
Catastrofico. Paso 3: Determinar el riesgo inherente. Zona de riesgo

baja. Zona de riesgo moderada. Zona de riesgo alta. Zona de riesgo

extrema.

3.2.2.2 Evaluacion del Riesgo de Corrupcidon. Paso 1: Determinar la naturaleza
de los controles. 1. Preventivos. 2. Detectivos. 3. Correctivos. Paso 2: Determinar
si los controles estan documentados. Paso 3: Determinar las clases de controles.
1. Controles manuales. 2. Controles autométicos. Paso 4: Determinar el riesgo

residual.

4.5 El caso valenciano

En el caso de la Comunidad Valenciana no hablamos de un sistema de gestion de riesgos
vigente sino de uno en construccion, disefiado en el recientemente aprobado anteproyecto de Ley
de la Inspeccién General de Servicios y del sistema de alertas para la prevencion de malas
practicas en la Administracion de la Generalitat y su sector publico instrumental.

Este anteproyecto tiene interés en el marco de este estudio por dos motivos: el primero es porque
basa el sistema preventivo de malas practicas (y particularmente, de corrupcion) en el analisis de
riesgos’®; y el segundo, porque en esta tarea se introduce una herramienta basada en inteligencia
artificial (el llamado sistema de alertas, vid. arts. 17 y ss.), en linea con los mas recientes e
innovadores desarrollos en la materia, comparable s6lo con muy pocas iniciativas, y todas
internacionales o extranjeras, como brevemente repasaremos a un apartado posterior. El primer
elemento a destacar de esta iniciativa es su acierto como medida para luchar de forma efectiva
contra la corrupcion. Tal y como hemos indicado, a nivel internacional las mejores practicas y
recomendaciones recurrentes para construir un sistema efectivo de lucha contra la corrupcion
inciden en el papel central del analisis de riesgos de corrupcion. Segun se deriva del articulado
del borrador de anteproyecto, este analisis de riesgos parte de una identificacion de riesgos
mediante las evaluaciones de riesgos (art. 21), los Mapas de Evaluacién de Riesgos (art. 22) y
los Planes Individuales de Autoevaluacion (art. 23), que posteriormente integran el sistema de
alertas, de acuerdo con el art. 17.2.c) del anteproyecto. Adicionalmente, refuerza la efectividad de

este sistema el hecho de ser una medida anticorrupcion directamente dirigida a incidir sobre una

™ A partir, sobretodo, del nombrado plan individual de autoavaluacion del riesgo de irregularidades,
contemplado en el art. 23 y segun el que las personas responsables tienen que identificar y gestionar los
riesgos de irregularidades asociados a departamentos o entes. Este plan incluye tanto la valoracion de areas,
situaciones y actuaciones que generen riesgos como las mesures preventivas per minimizar los riesgos

existentes.
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de las causas generales y por tanto mas determinantes de la corrupcién, que es el deficiente
control de la actuacién administrativa. En efecto, el sistema de alertas permitira un control
administrativo automatizado que de forma sistematica y muy inicial advertira de la posible
irregularidad, presente o futura, en un procedimiento administrativo, a efectos de que se adopten
las medidas adicionales que corresponda.

Este analisis de riesgos, justamente por ser la pieza central del sistema anticorrupcién, debe
coordinarse con las demas medidas anticorrupcién, yendo mas alla de ser una mera recoleccién
informativa de riesgos de corrupcidon asociada a un detector automatizado de indicadores de
riesgo. Nuevamente en esto creemos que es interesante el anteproyecto, de tal forma que un
segundo elemento a destacar del mismo es el hecho que se vinculen una serie de consecuencias
derivadas del alerta resultante de la aplicacion del sistema de alertas. La primera de ellas sera la
investigacion, por parte de la reforzada Inspeccion General de Servicios, del expediente o caso de
que se trate, pues asi se deriva del art. 30, segun el cual "La actuacion de investigacion a
desarrollar por parte de la Inspeccion General de Servicios podra tener su origen: a) En los datos
obtenidos a través del Sistema de Alertas. [...] ". La segunda de las consecuencias, y que
dependera de la previa actuacién investigadora, sera la eventual sancidon que se pueda aplicar,

como parece derivarse, en algunos casos implicitamente, de una serie de articulos:

Articulo 13. Inhibicién a favor de la Intervencién General de la Generalidad.

Articulo 14. Inhibiciéon a favor de la Agencia de Prevencion y Lucha contra el Fraude y la
Corrupcion de la Comunidad Valenciana y de la Oficina de Control de Conflictos de Intereses.

Articulo 15. Inhibicién en favor del Tribunal de Cuentas y comunicacion a la Sindicatura de
Cuentas.

Articulo 16. Inhibicién en favor de la fiscalia

Articulo 34. Efectos de los informes definitivos de resultados.

Por lo tanto, podemos decir que el sistema coordinado de medidas anticorrupciéon que estructura
el anteproyecto es: primero, un analisis de riesgos, integrada en un sistema de alertas para
controlar y prevenir la corrupcion en el sector publico; en segundo lugar, un sistema de
investigaciones de la inspeccion que puede ponerse en funcionamiento después de la alerta; y
después, una eventual sancion por parte del 6rgano competente, en caso de que no se haya
podido evitar la practica corrupta. Tanto la herramienta de deteccién de indicadores como los
mecanismos de inspeccién y sancién podrian encajar dentro de las medidas de gestién del
riesgo, con el matiz evidente de que, al mismo tiempo, la herramienta de deteccién también hace

evaluaciones de riesgo, propias de la fase de analisis.
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El ultimo elemento que queremos destacar aqui es el de la periodicidad de la revision de los
riesgos. Efectivamente, los riesgos de corrupcién mutante con el tiempo, y por ello es
imprescindible que las herramientas encargadas de analizar e identificar riesgos estén sometidas
a actualizaciones periddicas. Por ello, entendemos positivo y necesario para garantizar la
efectividad del sistema de alertas, que se haya previsto en el art. 29 del anteproyecto que «para
garantizar un funcionamiento adecuado del sistema se realizara un analisis y evaluacién del

mismo con el objeto de corregir errores en las alertas, identificar y prevenir nuevos riesgos ».

Aunque las ventajas del sistema disefiado por el gobierno valenciano, no podemos dejar de

advertir algun elemento que nos genera dudas.

Por ejemplo, no queda suficientemente claro cuando opera el sistema de alertas dentro de los
procedimientos administrativos que en principio analizara con el fin de detectar indicadores de
riesgo. Es decir, no se sefiala en qué momento de la tramitacion sera necesario facilitar los datos al
sistema para que éste analice los riesgos del mismo. Hay que pensar, sin embargo, que este tipo
de previsiones acuerden en uso de la facultad de desarrollo normativo conferida al Consejo en la

Disposicion Final Primera del anteproyecto.

Ante este problema, tal vez una posible solucién pasaria por incluir entre las disposiciones que
sigan al articulado de la futura ley una modificacién de multiples normas valencianas sectoriales en
aquellos ambitos donde se presenten mayores riesgos, de tal manera que sea clara y explicita la
obligacién de someter determinados procedimientos, en determinado momento, el analisis
mediante el sistema de alertas; o bien incorporando alguna clausula general en el articulado que
indique que todos los procedimientos pertenecientes a las areas de riesgo identificadas en el Mapa
de Riesgos (art. 22), por ejemplo, deben someterse al analisis mediante el sistema de alertas, en
todo caso, antes de la elaboracién de la propuesta de resolucién. En desarrollo de esta primera
idea, creemos que seria importante que la legislacién sectorial referida a los ambitos de mayores
riesgos de corrupcion que se adopte con posterioridad tenga en cuenta la existencia de este
sistema de alertas, y lo integre como un elemento mas de control en el funcionamiento ordinario en

este sector de actividad, previendo expresamente.

En dltimo lugar queremos hacer notar que aunque la propuesta se cifie al control de la
administracion autondmica en su ambito de aplicacion, seguramente para evitar problemas
competenciales en establecerse un sistema de control administrativo adicional, creo que podria
pensarse extender el ambito de aplicacion del sistema de alertas a los entes locales. En este nivel

territorial es, justamente, donde mayor concentracion de corrupcion hay.
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Estas reflexiones, entendemos, pueden servir para un eventual modelo similar para Cataluia, que

podria ser impulsado por la propia Oficina Antifraude de Catalufa.

5.Las inteligencias artificiales como potencial motor de innovacién en el analisis de riesgos
de corrupcion

Hecha la precisién anterior sobre qué es y como se puede configurar la evaluacién de riesgos de
corrupcion, llegamos, finalmente, al apunte sobre innovaciones en la técnica, en la medida en que
se apunta a una via de innovacion en el futuro inmediato que puede redundar en una muy
significativa mejora en la lucha contra la corrupcion en el sector publico. Se trata de la aplicacion de
las inteligencias artificiales, que analiza sintéticamente a partir de dos preguntas: ;Qué es la
inteligencia artificial? Y ;Qué puede aportar a la lucha contra la corrupcion basada en el analisis de

riesgos?

5.1 El uso de inteligencias artificiales anticorrupcién

Los recientes avances tecnoldgicos estdn empezando a introducirse de forma evidente en la
gestion anticorrupcion en el sector publico. Un ejemplo reciente que se informé en prensa fue el
caso de corrupcion de Rolls-Royce, de gran complejidad y envergadura, y para la investigaciéon
cuya britanica Serious Fraud Office se sirvio del sistema de inteligencia artificial RAVN, que analizé
cerca de 30 millones de documentos a una velocidad de 600.000 diarios (frente a los 3.000 que

habian podido llegar a analizar los investigadores)®.

Otra noticia reciente, respecto de un sistema informatico aun en desarrollo, la podemos encontrar
en la Comunidad Valenciana. Asi, en noticia publicada el 3 de noviembre de 2017 en el espacio de
actualidad de la pagina web de la Consejeria de Transparencia, Responsabilidad social,
Participacién y Cooperacion, en la que se anunciaba la aprobacion, por parte del Consejo, del
anteproyecto de Ley de Inspeccién General de Servicios y del Sistema de Alertas contra la
corrupcion en la administracion’®. Segun esta nota informativa, el citado anteproyecto plantea la
creacion del Sistema de Alertas contra la corrupcion; el cual se constituye como «una herramienta
de prospeccion de datos [esto es, una inteligencia artificial de data mining] para identificar los
procesos administrativos que puedan ser susceptibles de presentar riesgo de irregularidades o
malas practicas, favoreciendo los procedimientos de revision, control, correccion y mejora que

tienen las administraciones ».

’® Asi se expone en el articulo de Mark Birdge, publicado el 27 de junio de 2017 en The Times bajo el titulo
“Serious Fraud Office calls in robot to solve cases such as Rolls-Royce corruption”, consultable en:
https://www.thetimes.co.uk/article/serious-fraud-office-calls-in-robotto-solve-cases-such-as-rolls-royce-

vpnrorr89.
78 hitp://www.transparencia.gva.es/inicio/area de prensa/not detalle area prensa?id=726645.
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En definitiva, se trate de la investigacion y ulterior sancion de la corrupcion, o se trate de la
prevencion mediante el analisis de riesgos, ambos ejemplos apuntan la relevancia que pueden
tener (y que incluso ya tienen en estos momentos) este tipo de herramientas para luchar contra la
corrupcion.

En cualquier caso, no hay que olvidar que, a los efectos que interesan en este trabajo, lo que nos
tenemos que acabar planteando sera, en ultima instancia, como se puede integrar la inteligencia
artificial en el analisis y gestion de riesgos, a efectos de reforzar su impacto anticorrupcion por
efecto de un mas eficiente y eficaz mecanismo analitico y de control.

Sin embargo, antes de desarrollar este aspecto, consideramos oportuno esbozar conceptualmente
la inteligencia artificial y apuntar algunos detalles adicionales sobre sus aplicaciones en el sector

publico, con especial énfasis en sus posibilidades para luchar contra la corrupcion.

5.2 Lainteligencia artificial: origenes e interés actual

Los origenes de la inteligencia artificial se sitan en la década de 1940, cuando Warren McCulloch
y Walter Pitts”’ comenzaron a desarrollar la idea de que el funcionamiento neuronal podia
expresarse mediante un modelo matematico y, por tanto, computacional, apto para ser procesado
por las incipientes maquinas computacionales del momento, como la denominada "maquina de
Turing" de 1936,

Sin embargo, es frecuente aceptar como momento fundacional de la investigacion en materia de
inteligencia artificial un provocador trabajo de Turing”® de la década posterior. Asi, en 1950, Alan
Turing abria su relevante articulo "Computing machinery and intelligence" con la siguiente
pregunta:;,Pueden pensar las maquinas?”®.

Con esa publicacién, Turing inicié directamente el debate sobre si era posible que las maquinas
llegaran a pensar de forma equivalente a como lo hacen los seres humanos, ademas de llegar al
campo de la inteligencia artificial una de sus mas famosas y citadas teorias, lo Turing denomina en
el articulo de 1950 como una variante del "juego de la imitacion" (The Imitation Game), también

conocida, en honor a su formulador, como la prueba o test de Turing. De acuerdo con su hipétesis,

" McCuLLocH, W. i PITTs, W., “A logical calculus of the ideas immanent in nervous activity”, Bulletin of
Mathematical Biophysics, vol. 5, 1943, pag. 99-115, p. 129.

"8 La misma fue presentada teoricamente a TURING, A., “On computable numbers, with an application to the
Entscheidungsproblem”, Proceedings of the London Mathematical Society, vol. 42, 1937, pag. 230-265.

" SAYGIN, A. P., CICEKLI, |. | AKMAN, V., “Turing test: 50 years later”, Mind and machines, nim. 10, 2000, pag.
463-518, p. 463.

8 En su formulacion original: “Can machines think?”, vid. TURING, A., “Computing machinery and intelligence”,
Mind. Quarterly review of psychology and philosophy, vol. 59, nium. 236, oct. 1950, pag. 433-460, p. 433.
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si una maquina es capaz de simular perfectamente que es un ser humano en esta variante del
juego de la imitacién®’, la misma podria ser calificada como pensando o inteligente.

Por su parte, el término "inteligencia artificial" no surgié hasta unos pocos afios mas tarde, en
1955, en el marco de un grupo de trabajo organizado por John McCarthy® a Dartmouth College
(Estados Unidos),cuyo objetivo era analizar de qué manera podrian las maquinas simular aspectos

concretos asociados con la inteligencia.

En la actualidad, la inteligencia artificial ya ha sido utilizada para la mejora de tareas concretas en
la prestacién de algunos servicios o el desarrollo de actividades determinadas. Asi, se utiliza de
forma extendida en el ambito de la seguridad, por ejemplo mediante los algoritmos para el
reconocimiento facial de los pasajeros que cruzan los aeropuertos®; ha demostrado asimismo
poder mejorar la capacidad de deteccion precoz de determinados tipos de canceres mediante el
analisis de imagenes® y también se ha empleado con éxito para la simple obtencion de beneficios
patrimoniales mediante la mejora en la toma de decisiones en los sectores financieros® y

publicitarios®®.

Rendidos ante la evidencia de los avances en la materia, en buena medida propiciados por la
irrupcion del Big Data, algunos gobiernos y parlamentos han interesado por el uso de las

tecnologias de inteligencia artificial o computacional, y han querido evaluar qué posibilidades y

8 En el juego original, segun TURING, un hombre y una mujer responden a preguntas que formula un tercero,
y al final del juego, este tercero tiene que adivinar cual de los dos és realmente la mujer. En la variante
aplicada a las “maquinas pensantes” que propone TURING, és una maquina y una persona quién responde,
por escrito, a las preguntas del tercer, y en finalizar el juego, este tiene que adivinar quién és el humano y
quién, la maquina.

8 McCARTHY, J., MINSKY, M., ROCHESTER, N. Y SHANNON, C., “A Proposal for the Dartmouth Summer
Research Project on Atrtificial Intelligence, August 31, 1955”, reproduit en la revesta Al Magazine, vol. 27,
nam. 4, 2006, pag. 12-14.

8 SANCHEZ DEL RiO, J., MOCTEZUMA, D., CONDE, C., MARTIN DE DIEGO, |. Y CABELLO, E.,
“Automated border control e-gates and facial recognition systems”, Computers & Security, vol. 62, 2016, pp.
49-72.

8 ESTEVA, A, KUPREL, B., NOVOA, R. A, KO, J., SWETTER, S. M., BLAU, H. M. Y THRUN, S.,
“‘Dermatologist-level classification of skin cancer with deep neural networks”, Nature, vol. 542, 2017, pp. 115-
118.

% BAHRAMMIRZAEE, A., “A comparative survey of artificial intelligence applications in finance: artificial neural

networks, expert system and hybrid intelligent systems”, Neural Computing and Applications, Vol. 19-8, 2010,
pp. 1165-1195.
% Seria el caso de la exitosa inteligéncia artificial Larry, de Echobox: https://www.echobox.com/ . Sobre la

misma, vid. SMITH, M., “So you think you chose to read this article?”, 22 juliol 2016, consultable en:
http://www.bbc.co.uk/news/business-36837824.
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riesgos ofrecen para la sociedad, incluyendo, por supuesto, su eventual uso en la mejora de la

gestion de sus gobiernos y administraciones.

Un ejemplo claro de este interés gubernamental por las tecnologias asociadas con la inteligencia
artificial es el ofrecido por el gobierno estadounidense durante los ultimos meses de la
Administracion Obama. En octubre de 2016, el gobierno estadounidense publicé® el informe
titulado Preparing for the Future of Artificial Intelligence, el cual se dedica a analizar las
aplicaciones presentes y potenciales de la inteligencia artificial asi como el impacto que puede
causar en la sociedad y en las politicas publicas el avance tecnoldgico en la materia, con el
objetivo explicito de contribuir a preparar los Estados Unidos para un futuro cercano en el que la
inteligencia artificial jugara un papel probablemente muy relevante®. Otro informe relevante en la
materia, coincidente en el tiempo, fue el elaborado por el parlamento britanico bajo el titulo
Robotics and artificial intelligence®, publicado el 13 de octubre de 2016. Este informe del
parlamento, que no es en absoluto el primero del Reino Unido a plantear los problemas y también

posibilidades de la inteligencia artificial®

, afirma que, si bien la inteligencia artificial puede aportar
grandes beneficios para la sociedad, también se abren sin duda retos notables, como por ejemplo
garantizar la transparencia en los procesos de toma de decisiones asistidos por inteligencias
artificiales o evitar la parcialidad o discriminacién en herramientas inteligentes (sobre todo con el
uso del machine learning). También resulta de interés indicar que recientemente ha finalizado la
consulta publica previa a un nuevo informe del parlamento britdnico sobre un tema relacionado,
con el titulo: Algorithms in decision-making®, el objetivo principal es analizar las posibilidades en la

utilizacion presente y futura de los algoritmos en la toma de decisiones en el Gobierno y

8 Elaborado por Subcommittee on Machine Learning and Artificial Intelligence del National Science and
Technology Council, organisme creat mitjangant la presidencial Executive Order 12881 de 23 de noviembre
de 1993 (consultable en: https://www.archives.gov/files/federalreqister/executive-orders/pdf/12881.pdf.),
como un organisme governamental encarrgat de I'avaluacio, coordinacié i incorporacié en les politiques
ubliques dels aspectes cientifics i tecnologics (vid. Sec. 4 de la Executive Order 12881).
® 2 Segun figura en el preambulo del informe EXECUTIVE OFFICE OF THE PRESIDENT NATIONAL
SCIENCE AND TECHNOLOGY COUNCIL COMMITTEE ON TECHNOLOGY, Preparing for the Future of
Artificial Intelligence, Washington (Estats Units), octubre 2016, accesible en:
https://obamawhitehouse.archives.gov/sites/default/files/whitehouse_files/microsites/ost
p/NSTC/preparing_for_the future of ai.pdf

8 HOUSE OF COMMONS SCIENCE AND TECHNOLOGY COMMITTEE, Robotics and artificial intelligence,
Fifth Report of Session 2016-17, Londres, octubre 2016, accesible en:
http://www.publications.parliament.uk/pa/cm201617/cmselect/cmsctech/145/145.pdf

% Se habia pronunciado en otro informe, sobre Big Data, de febrero de 2016: HOUSE OF COMMONS
SCIENCE AND TECHNOLOGY COMMITTEE, The Big Data Dilemma, Fourth Report of Session 2015-16,
febrer de 2016, accesible en: https://www.parliament.uk/business/committees/committees-a-z/commons-
select/science-andtechnology-committee/inquiries/parliament-2015/big-data/

% Accesible en: https://www.parliament.uk/business/committees/committees-az/commons-select/science-and-
technology-committee/inquiries/parliament-2015/inquiry9/
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organismos publicos, asi como en empresas y otras organizaciones, y sus correspondientes

riesgos y oportunidades.

5.3 Usos para identificar los riesgos de corrupcién: herramientas inteligentes para administrar y
gobernar mejor

Con caracter general se puede afirmar que hasta el momento el principal uso dado a las
inteligencias artificiales con el fin de mejorar la prestacién de servicios publicos o la realizacién de
actividades administrativas gira en torno a la misma idea: el riesgo. En efecto, al menos las
aplicaciones actuales mas conocidas de la inteligencia artificial en el sector publico se basan en el
célculo de riesgos y la formulacién de predicciones a partir del conocimiento de hechos pasados,
que complementan con el manejo de datos del presente a los efectos de considerar todas las
variables que pueden hacer que en cada momento aumente o disminuya el riesgo o probabilidad
de que suceda un hecho que se quiere evitar. Un ejemplo de esta tecnologia seria o que se

conoce como tecnologia de mineria de datos.

Las herramientas de prospeccion de datos o mineria de datos (data mining) tienen por objeto el
analisis de grandes cantidades de informacion con el fin de extraer patrones o identificar relaciones
dentro del conjunto de datos analizados, gracias a lo cual la herramienta puede formular
predicciones, tales como la probabilidad de que se hayan cometido irregularidades en el marco de
un procedimiento de contratacion publica, o que se puedan producir situaciones imprevistas en la

ejecucion de los contratos®.

De las aplicaciones que hasta hoy se conocen, la inteligencia artificial ya operativa que demuestra
un mas claro potencial para luchar contra la corrupcién es el programa Arachne, desarrollado por la
Comisién Europea® y que ofrece gratuitamente a las autoridades nacionales de los Estados
miembros que gestionan fondos europeos y que manifiestan su interés en beneficiarse del

programa.

92 Sobre la aplicacion de la prospeccion de datos en la contractacio publica, vid. CERRILLO y MARTINEZ, A.,
Contractacion abierta, Generalidad de Catalufia, Barcelona, 2017, pag. 58-65.

B Al respecto, una lectura facil de encontrat és el librito de la Comisién, de 2016, titulado ARACHNE. Be
distinctive, accesible en:
http://ec.europa.eu/social/main.jsp?catid=738&langld=es&publd=7883&type=2&furtherPubs=no
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De acuerdo con la regulacién de la gestién de los fondos para los que se desarrollé el programa
Arachne, establecida en el Reglamento (UE) n. 1303/2013 del Parlamento Europeo y del Consejo
de 17 de diciembre de 2013 por el que se establecen disposiciones comunes relativas al Fondo
Europeo de Desarrollo Regional, al Fondo Social Europeo, el Fondo de Cohesion, al Fondo
Europeo Agricola de Desarrollo Rural y al Fondo Europeo Maritimo y de la Pesca, y por el que se
establecen disposiciones generales relativas al Fondo Europeo de Desarrollo Regional, al Fondo
Social Europeo, el Fondo de Cohesion y el Fondo Europeo Maritimo y de la Pesca, y se deroga el
Reglamento (CE) no.1083 / 2006 del Consejo, establece la obligacion para las autoridades de
gestion de los Estados Miembros de «aplicar medidas antifraude eficaces y proporcionadas,
teniendo en cuenta los riesgos detectados» (art. 125.4.c del Reglamento). Vemos, por tanto, que
la norma europea obliga a establecer medidas eficaces y proporcionadas (gestion) en base a la
deteccion de riesgos (analisis); es justamente en esta tarea analitica en la que se detectan y

evaluan los riesgos, previamente identificados en el sistema, en la que interviene Arachne.

Esta inteligencia artificial analiza los riesgos de irregularidades, incluido el conflicto de interés, por
lo que podemos afirmar que tiene impacto para prevenir o, en su caso, detectar, casos de
corrupcién que se pueden dar en el marco de la utilizacién de fondos europeos a partir de los datos
sobre las propias subvenciones o licitaciones que deben facilitar las mismas administraciones
interesadas. Aparte de estos, también se encarga de analizar otros riesgos ajenos a la corrupcion,
como el de quiebras de empresas beneficiarias. A partir de los datos facilitados por las
administraciones gestoras de los fondos, mas la busqueda automatizada que hace el programa en
otras bases de datos (por ejemplo, a efectos de averiguar la reputacion de la empresa o sus
administradores, consulta la base World Compliace), facilita un indice de riesgo semanalmente,
con indicacién de los detalles que justifican, al menos parcialmente, esta valoracion, a fin de que
los inspectores nacionales correspondientes, en su caso, inicien las tareas inspectoras que

consideren oportunas.
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(Resultado, clasificado, de la evaluacién de riesgos de Arachne. Fuente: Manual del
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En el Estado espanol, a nivel autondmico, también se esta empezando a trabajar en este tipo de

herramientas para luchar especificamente contra la corrupcion. Asi, por ejemplo, la Generalitat

Valenciana ya ha mostrado su interés en el desarrollo y uso de algoritmos capaces de detectar

automaticamente irregularidades mediante un sistema de alerta rapida antifraude®, como ya hemos

comentado en el apartado 4.

94

Por ejemplo, en la noticia aqui enlazada:

http://www.compromisoempresarial.com/transparencia/2017/02/la-generalitat-valenciana-y-lafundacion-

baltasar-garzon-contra-la-corrupcion/
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Incluso la sociedad civil esta implicada en el desarrollo de este tipo de herramientas. Al respecto
destaca la recientemente presentada y galardonada iniciativa Open Fraude, ideada y en desarrollo
por Aleix Sanchis, Quim de la Cruz, Roger Pujolar, Mario Mufioz, Esther Vifieta y Roger Folguera.
Esta herramienta emplea algoritmos de deteccion de patrones de riesgo en la contratacion publica,
aplicados al tratamiento masivo de los datos abiertos, de tal manera que el sistema seria capaz de
detectar automaticamente los expedientes de contratacion donde existe mas riesgo de corrupcién o
fraude. Esta herramienta esta pensada para operar con la colaboracion ciudadana, e incluso

dispone de un sistema de denuncia de malas practicas®.

Seguramente, este tipo de herramientas conduciran a un analisis mas eficiente, en la medida en
que la velocidad de analisis y procesamiento de datos de las mismas es muy elevada; y también
podria ser mas eficaz, en la medida en que podria considerar mas elementos de riesgo (que incluso
podria averiguar el programa mismo y que habian pasado desapercibidos a las personas, pues en
parte en esto consiste el machine learning). Por lo menos, se permitiria una aplicacion mas
extendida y homogénea entre las diferentes administraciones del territorio, en la medida en que la
automatizacion del programa no requiere tanto de personal con un nivel tan elevado de
especializacion en materia de identificacion de riesgos de corrupcion, sino que esta especializacion
técnica la asume o aporta el mismo programa que se podria instalar en algun equipo de cualquier
organizacién administrativa, o incluso podria operar a distancia, de forma centralizada, con
multiples administraciones aportando datos a una herramienta unica situada en otro lugar y
gestionada por otra administracion u organismo publico, tal como seria actualmente el caso del ya

mencionado Arachne.

Sin lugar a dudas, todo apunta a que estas nuevas herramientas tecnoldgicas, integradas en el
sistema de analisis de riesgos de corrupcién, tienen un gran potencial para la prevencion y
deteccién de las practicas irregulares que se lleven a cabo en el sector publico. Sin embargo, el
regulador tiene un gran reto por delante, en la medida en que esta innovacion tecnolégica puede,

potencialmente, originar algunos efectos adversos en el nivel juridico.

A pesar de su mayor capacidad para procesar datos, se han detectado problemas de

discriminacién, vinculados al incompleto entrenamiento de la inteligencia artificial; también se ha

% La presentacié del projecte es consultable en:

http://governobert.gencat.cat/web/.content/01 _Que és/07 Activitats/2017 05 17 ideato dades
obertes/GRUP-6 Open-Frau.pdf
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alertado sobre la falta de transparencia de las decisiones que puedan adoptarse sobre la base de
un analisis previo efectuado por la inteligencia artificial, ante la dificultad de obtener una motivacion

suficiente del resultado otorgado por esta®.

Ante estos problemas, el legislador debe garantizar que se consigue un marco juridico donde el
uso de este tipo de herramientas mejora la prestacion de los servicios publicos sin suponer
ninguna reduccién en las garantias de los administrados; o, en expresion de la doctrina, debe

garantizar que se consigue una buena sociedad de la inteligencia artificial (“good Al society”").

6. Disefio de un sistema de analisis de riesgos de corrupcién para las Administraciones

publicas catalanas: Descripcion del modelo propuesto

6.1 Origen del modelo que se propone

El presente modelo supone la ampliacion, concrecion y maduracion de elementos de un modelo de
analisis y gestion de riesgos que hemos anticipado, defendido y recomendado en las pags. 288-
307 de la obra El Derecho administrativo y la prevencion de la corrupcion urbanistica (ed. Marcial
Pons, 2016), y en el articulo "Los organismos anticorrupcion y el Ejercicio de la potestad
sancionadora: limites y Propuestas para la prevencién de la corrupcion. En particular, el caso de la
Oficina Antifraude de Catalufia "(Revista Catalana de Derecho Publico, 53, 2016). Muchos
aspectos del modelo defendido académicamente implican propuestas de lege ferenda. Dado el
objeto del presente estudio, se han limitado estos aspectos y se propone un funcionamiento que
encaje en el ordenamiento hoy vigente, si bien algunas reformas normativas como las sugeridas en
las obras referidas serian muy adecuadas para reforzar la prevencion de la corrupcion y el papel
central de los organismos anticorrupcion (como la Oficina Antifraude de Catalufia) en esta tarea.
Ademas, se presta especial atencion a las funciones que puede asumir la Oficina Antifraude de

Cataluia en la puesta en marcha del modelo.

Aparte de eso, hay que insistir en que el trabajo previo publicado sobre analisis y gestion de

riesgos de corrupcion la habiamos desarrollado en un plano meramente teérico y pensando en un

% Sobre este tema, dos lecturas interesantes son: COGLIANESE, C., y LEHR, D., “Regulating by Robot:
Administrative Decision Making in the Machine-Learning Era”, The Georgetown Law Journal, Vol. 105, 2017,
pag. 1147-1223, y WACHTER, S., MITTELSTADT, B., y FLORIDI, L., “Why a Right to Explanation of
Automated Decision-Making Does Not Exist in the General Data Protection Regulation”, International Data
Privacy Law, 2017, en premsa. Este ultimo trabajo se ecuentra accesible en:
https://papers.ssrn.com/sol3/papers.cfim?abstract id=2903469

" CATH, C.; WACHTER, S.; MITTELSTADT, B.: TADDEO, M; y FLORIDI, L., “Artificial Intelligence and the
'Good Society": the US, EU, and UK approach”, consultable en:
https://papers.ssrn.com/sol3/papers.cfm?abstract id=2906249
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sistema coherente, unitario, de lucha contra la corrupciéon donde esta herramienta, el analisis y
gestion de riesgos, era una pieza mas, aunque su papel era central y ordenador de todo el
sistema, de las muchas que se debian poner en funcionamiento. Para este enfoque, nos
remitimos a las obras referidas al inicio de este apartado. Por el contrario, lo que se ofrece aqui
es mas bien un enfoque practico, en el que la prioridad es concretar al maximo posible las
herramientas especificas que nutren este sistema, ofreciendo ejemplos sobre cémo utilizarlos,
completarlos y ponerse a funcionar, con el objeto de lograr una gestion adecuada de los riesgos

de corrupcién en las administraciones publicas en Cataluna.

En esta tarea, ha sido fundamental el estudio del modelo estandarizado internacionalmente para
gestionar los riesgos en el sector publico, el cual se ha recomendado por varias instituciones como
buena practica para gestionar riesgos de corrupcion, asi como de algunas experiencias concretas
nacionales (e incluso autonémicas) que se han analizado en el marco de esta investigacion y que
incorporan total o parcialmente esta base estandarizada internacional, con adaptaciones

especificas.

A continuacion ofrecemos una descripcion del modelo que se propone, en base a las
investigaciones previas ya expuestas. Por este motivo, no se repetiran con detalle los aspectos

especificos que ya se haya expuesto con mayor detenimiento.

A nivel organizativo de la exposicion, primero se presentara el papel propuesto para la Oficina
Antifraude en el proceso de analisis y gestién de riesgos de las administraciones publicas de
Catalufia, como organismo colaborador o de apoyo; y luego se hara referencia al papel de estas

administraciones que han de llevar a cabo este proceso.

6.2 Una visién general sobre el funcionamiento del modelo propuesto

En este apartado expondremos, en lineas generales®, el funcionamiento del modelo propuesto. A
efectos de una mas sistematica presentacion, se ha decidido organizar la exposicion del modelo a
partir de la eventual participacion de dos sujetos: la Oficina Antifraude de Cataluia, por un lado, y

las administraciones publicas catalanas, por el otro.

% Para mas detalles, que aqui no consideramos oportunos reiterar, nos reiteramos en el apartado 4.2 donde
se expone mas detenidamente el modelo de administracion de los riesgos operacionales que tomamos como

pauta de referencia.
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Antes de entrar en detalles sobre el modelo, tenemos que dejar claro que se trata de un modelo
voluntario para las administraciones, pues a la vista del ordenamiento juridico, se puede afirmar
que no existe una obligacién para las administraciones publicas de incorporar el analisis de riesgos
de corrupcion en su funcionamiento ordinario (cosa que si sucede en otros ambitos y riesgos, como
hemos visto). Con todo, si podemos afirmar que se trata de una técnica muy recomendable y
ademas idénea en determinados sectores donde si podemos encontrar al ordenamiento normas
gue con caracter general establecen la obligacién de adoptar medidas adecuadas para luchar
contra la corrupcién, como es el caso de la Ley de Contratos del Sector Publico, en su art. 64, ya

comentado.

a) En patrticular, el posible papel orientador y supervisor de la Oficina Antifraude de Catalufia

De acuerdo con el modelo técnico de referencia y recomendado para gestionar la corrupcion, el
analisis y gestion del riesgo corresponde a cada entidad publica, al tratarse de un procedimiento
interno de la organizacion. Sin embargo, este modelo contempla explicitamente la participacion
externa en dos momentos: en la recepcion de informacion para desarrollar un mas adecuado
analisis y gestion de los riesgos, y en la supervision del procedimiento de gestién o control de los

riesgos.

Si a lo anterior le sumamos lo que ensefian algunas de las experiencias internacionales mas
relevantes en esta materia, se puede concluir que el espacio de actuacion de los organismos
especializados anticorrupcion puede abarcar, como minimo:

* la realizacion de pautas o guias que orienten y faciliten las multiples tareas que integran el
analisis y gestion de los riesgos;

* la comunicacién de las formas de corrupcion observadas en su ambito territorial y de los
indicadores de riesgo que se puedan extraer de los casos estudiados por el organismo
anticorrupcion;

* la valoracién y consejo respecto de los resultados obtenidos del analisis de riesgos y

* la valoracién y consejo de las medidas de control decididas por la organizacion. En esta ultima
funcién debemos incluir necesariamente el apoyo a las medidas de control transversales que con
caracter general (y no focalizada en uno o varios riesgos concretos) tienen por objeto reforzar la
integridad en el sector publico, tales como el establecimiento de un sistema de denuncias con
proteccion de los denunciantes o bien la redaccion e implantacion efectiva de un cédigo de

conducta.

Entre las mencionadas funciones supervisoras se podria contemplar, adicionalmente, la potestad

de sancionar las administraciones y entes publicos que incumplan, por omisién absoluta o por
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realizacién no diligente, las obligaciones de prevencion de la corrupcién que establezca el
ordenamiento juridico. Entre estas obligaciones se podria llegar a incluir, como ha sucedido ya en

otros Estados, la obligacion de identificar y gestionar riesgos de corrupcion.

La tarea de orientacién implica, en todo caso, la elaboracién de modelos que faciliten la puesta en
funcionamiento del sistema de forma sencilla en las diferentes administraciones catalanas.
Debemos tener muy presente que, particularmente con los estragos causados por la ultima crisis
econdmica en los recursos publicos, las administraciones pueden no disponer de personal
suficiente para realizar las funciones de analisis y gestion de riesgos (en especial, si pensamos en
las entidades locales pequenas). Esto hace necesario poner facilidades y acompafar a los
encargados de estas tareas con orientaciones y guias claras, con modelos suficientemente
detallados. Ahora bien, lo anterior no nos debe llevar a pensar que la Oficina Antifraude puede
llegar a elaborar modelos cerrados, ya que cada administracién, en la medida en que su
funcionamiento es diferente, en parte debido a su especifica ordenacion interna , necesita disponer
de margen de libertad suficiente como para pensar sobre su forma de actuar concreta, a fin de

identificar tantos riesgos como sea posible.

Ademas, probablemente, siempre algun riesgo de los identificados sera particular y casi exclusivo,
pues los riesgos de corrupcion dependen de cosas tan propias de cada organizacion como la
cultura interna hacia la corrupcion (o los valores éticos en el servicio publico y todas sus
manifestaciones) o bien el clima de permisividad en el entorno o mercado donde opera, o de los

ciudadanos con los que se relaciona.

En el siguiente apartado se describe brevemente el modelo de analisis y gestion de riesgos
propuesto, integrando ejemplos de los documentos o modelos que puede desarrollar la Oficina
Antifraude de Catalufia para dar apoyo a las administraciones interesadas en imponer esta técnica
anticorrupcion en su funcionamiento diario. Para su realizacién, es importante considerar la
participacién de un niumero adecuado de personal de la Oficina Antifraude, con diferentes ambitos
de experiencia, y, preferiblemente, con participacién de otros organismos especializados en el
control de las administraciones o la lucha contra la corrupcion. Ademas, esta tarea se puede sumar
la colaboracion de expertos en materia de lucha contra la corrupcion que pertenezcan a
organizaciones internacionales y civiles (Transparencia Internacional o Civio), asi como

académicos de las Universidades.

b) El funcionamiento del sistema a nivel interno: el papel del ente publico
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Visto el papel de la Oficina Antifraude como organismo de apoyo y supervisién, hay pararse y
dedicar unas lineas sobre el funcionamiento del sistema tal y como entendemos, deberia poner en
practica el ente del sector publico que quiera gestionar sus propios riesgos de corrupcion.

Siguiendo la terminologia técnica, nos referiremos a este ente como "organizacion".

La organizacién, con un decidido impulso e implicacion de la gerencia, deberia empezar por
seleccionar un equipo (o un solo responsable) encargado del analisis y gestion de riesgos de
corrupcion en su funcionamiento. Con respecto a este equipo o responsable Unico, hay que tener
presente que su composicién deberia ajustarse a las caracteristicas de la organizacién: una
administracion muy grande, con muchos altos cargos y empleados, que opera en muchos sector
de actividad y mantiene gran pluralidad de relaciones con los particulares, seguramente
necesitara contar con un equipo mas amplio que una administracion pequefia con poco volumen
de actividad y poco presupuesto, o para dedicarse a funciones concretas, muy limitadas y
circunscritas a un solo sector de actividad. La segunda observacién que hay que hacer es que a
pesar de designarse un equipo de encargados, es conveniente dejar claro que la adecuada
gestion de los riesgos es una responsabilidad compartida por todo el personal de la organizacion,
y eso incluye, también, que el maximo numero de personas, en la medida de lo posible y
conveniente, deberia participar en las diferentes fases del proceso, en la forma y términos que

establezca el equipo responsable del analisis y gestion de riesgos.

Estos responsables deberian llevar a cabo un procedimiento de gestion de riesgos que, tal y como
se desprende de la gran mayoria de instrumentos o guias de referencia, se compondria de dos
fases, una de analisis (con identificacion y evaluacion de riesgos) y una fase de gestion, en la que
se determinaran las medidas de control para reducir los riesgos de corrupcion. Recuperando la

representacion grafica del modelo, estariamos hablando del siguiente esquema:

Fuente:: Elaboracién propia
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Una vez decidido quién dirigira y participara en el proceso de analisis de riesgos, lo primero que hay

que hacer es proceder a la identificacion de riesgos. En esta subfase del analisis lo que se debe

hacer es elaborar un listado de riesgos de corrupcién. Estos riesgos de corrupcién equivalen a
aquellas practicas corruptas que potencialmente pueden ocurrir en el marco del funcionamiento

ordinario de la organizacion.

A efectos de obtener el listado mas exhaustivo posible de riesgos de corrupcion, es necesaria la
maxima participacion posible del personal que pertenece a la organizacién y hay que disponer
también de la maxima informacion posible (sobre el funcionamiento de la administracion, los casos
frecuentes de corrupcion, los factores de riesgo de corrupcion..). En todo caso, si una
administracién implanta por primera vez este sistema, lo mas aconsejable, siguiendo la
recomendaciéon de la OCDE, es hacer una implementacion progresiva. Esta implementacion
progresiva, en este caso, implicaria que, como minimo durante la primera identificacién de riesgos
que se haga, podria ser suficiente el limitarse a la identificacion de los riesgos mas evidentes y
relevantes. Una vez la dinamica de gestién del riesgo esté mas interiorizada, se podria exigir
procesos de identificacion mas exhaustivos, extraidos de reflexiones profundas sobre todos los

objetivos, actividades y tareas concretas de la organizacion.

Un buen método para orientar la reflexion sobre posibles riesgos de corrupcion es la respuesta,
individual o en grupos de trabajo, de cuestionarios alimentados con preguntas pertinentes que
relacionen actividades administrativas y riesgos de corrupcion; enfatizando el interés por los
ambitos o situaciones que puedan propiciar la potencial confluencia entre intereses publicos y
privados. En esta tarea, como se ha dicho, la Oficina Antifraude podria operar como un agente
colaborador, ya que puede facilitar guias para la identificacion, con preguntas concretas que
pueden suscitar las reflexiones idéneas para identificar riesgos. Podria tener, por ejemplo, este

formato:

Preguntas para identificar riesgos Respuestas

¢Alguna actividad, puesto o cargo esta especialmente vinculado a
las relaciones con los particulares?

¢ Se toman decisiones con un relevante impacto, positivo o
negativo, sobre los particulares?

(Fuente: elaboracion propia)
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Una vez listados los riesgos (las conductas corruptas posibles), es necesario hacer una estimacion

de su gravedad, mediante lo que se llama evaluacién de riesgos. En la evaluacién de riesgos los

responsables del analisis deben determinar si, en el marco operacional de su propia organizacion,

aquella conducta identificada supone un riesgo leve, moderado o grave de corrupcion.
Para evaluar un riesgo a tener en cuenta dos elementos: el impacto y la probabilidad.

El impacto se refiere a los dafios que potencialmente puede producir. Tal y como se ha dicho,
estos dafos pueden ser econdmicos (pensemos en malversaciones de caudales publicos), pero
también reputacionales o incluso se puede considerar el nivel de lesidon sobre el bien juridico
protegido por las normas sancionadoras, de tal forma que originaria un mayor impacto una
conducta tipificada como delito que una que sélo sea sancionable, como falta disciplinaria leve, con

una sancion de amonestacion.

La probabilidad se refiere a la estimacién sobre la eventual recurrencia en el tiempo de la conducta
y también a la concentracion de factores de riesgo de corrupcién. Con la suma de ambas
circunstancias, o una sola segun si el riesgo ha tenido antecedentes o no, se puede llegar a

obtener una estimacion de la probabilidad de que ese riesgo se materialice.
Una vez se ha delimitado o clasificado el tipo de impacto y la probabilidad, se establecera, a partir
de la conjuncién de ambos elementos, si estamos ante un riesgo alto, medio o bajo / leve /

moderado / grave, como se prefiera. En este punto, es pertinente recordar la representacion

habitual de la evaluacion de riesgos:

Probabilidad baja |Probabilidad Probabilidad alta
mediana

Impacto alto |Riesgo medio

Impacto

medio Riesgo bajo Riesgo medio

Impacto

bajo Riesgo bajo Riesgo bajo Riesgo medio

(Fuente: elaboracion propia)
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Con todo, evaluar el impacto y la probabilidad es particularmente complicado en los casos de
corrupcién, segun entendemos, por, al menos, dos motivos:

1- El impacto de cualquier caso de corrupcién es especialmente elevado, dado que se trata de la
peor y mas grave forma de mala administracion. Esto nos situaria en un contexto donde, tal vez, no
haya impactos bajos. Sin embargo, si hay algunos criterios para evaluar el impacto de las
conductas de corrupcidon en determinados aspectos: por ejemplo, considerando a cuantas
personas puede implicar o afectar y / o los cargos que ocupan estas personas, o bien teniendo en
cuenta la eventual dafio al erario publico (por ejemplo, pareceria menos grave el riesgo de
sustraccion de material de oficina, y bastante mas grave el riesgo de pedir o aceptar sobornos para

elaborar un informe en sentido favorable en el marco de un procedimiento ).

2- La probabilidad debe conjugar la potencial reiteracion a lo largo del tiempo de la practica
corrupta, asi como la cantidad de factores de riesgo que concurren, ya que, a pesar de no haberse
producido nunca en el pasado, una serie de condicionantes pueden llevar a que una practica
corrupta concreta sea muy probable en un momento determinado o frente unas circunstancias

concretas.

Estos dos elementos nos llevan a una dificultad significativa para la persona o personas que han
de evaluar los riesgos de corrupcion, considerandolo, tal vez, como una actividad excesivamente
subjetiva y, en ultimo término, quiza también dificil de justificar ante la organizacién, al mostrarse
cierta arbitrariedad en los criterios seguidos.

Ante estas dificultades, entendemos que la mejor solucién, y por la que también se ha optado en
algunos de los casos estudiados en la seccion anterior (como Italia), es la de establecer un
cuestionario de evaluacion de riesgos que conjugue todos los elementos relevantes de impacto y
probabilidad, dando el peso que se determine para cada uno.

Esta forma de proceder nos da como resultado una evaluaciéon numérica. A efectos de saber si ese
numero entra dentro de un tipo u otro de riesgo, la evaluacion numérica debe convertirse en una de
las categorias diferenciadas a efectos del tipo de medida de control a poner en practica.

En este punto, para evitar la disparidad de criterios y las dificultades asociadas a la evaluacion
segun lo expuesto anteriormente, considero particularmente relevante que se faciliten guias o
modelos orientadores, que podria elaborar la propia Oficina Antifraude de Cataluia. Un ejemplo de

esta matriz de evaluacién de riesgos podria ofrecer este aspecto:
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T e e

Impacto: ¢La conducta, Si, implica la comision de un delito tipificado en
Gravedad BG5S el Codigo Penal (5); Si, la conducta constituye
(bien sancionable?  una infraccion administrativa o disciplinaria muy
juridico grave o grave (3); Si, la conducta constituye
protegido) una infraccidon administrativa o disciplinaria leve
(1)

Impacto: ¢La Hasta el 100% (5); Como maximo podria
Alcance corrupcion en  afectar al 75% del total de personal de la
personal el entidad (4); Solo se dedican a esta actividad o
procedimiento  procedimiento el 50% o menos (3); Solo se

o actividad de  dedican a esta actividad o procedimiento el

que se trate, a 25% o menos (2); Solo se dedican a esta
cuanto actividad o procedimiento el 10% o menos (1)
personal de la

entidad podria

afectar?

(Fuente: elaboracion propia)

Una vez se obtiene una puntuacion numérica de ese riesgo, una tabla de conversion nos debe
indicar la relacién entre este resultado y la clasificacién del riesgo en bajo/ medio/alto o

leve/moderado/grave, segun la terminologia que se quiera seguir.

Finalizada, asi, la fase de analisis con esta evaluacién, ya se dispone de un listado de riesgos
clasificados en funcién de su gravedad (impacto / probabilidad). Ahora, en funcion de esta
gravedad, y haciendo un uso eficiente de los recursos publicos, procede establecer medidas de
control de los riesgos de corrupcion identificados. Este tratamiento de los riesgos integra la

segunda gran fase del proceso, conocida como gestidn de riesgos.

La gestién de riesgos presupone un paso previo implicito, que algunos modelos individualizan
como una fase especifica, que consistiria en determinar si ese riesgo evaluado es tolerado o no, es
decir, si la administracion deberia actuar por la su reduccion o no. Tal y como ya se ha dicho, la
gravedad de toda forma de corrupcion, unida a las graves consecuencias de la misma, nos llevaria
a pensar que no se puede tolerar ningun riesgo de corrupcién, sino que lo oportuno seria, en su
caso , ser cuidadoso y proporcionado con las medidas de control. Asi, un riesgo leve quizas se
puede mitigar con la mera incorporacion de adicionales tareas de difusién sobre el codigo de
conducta interno y la relevancia de respetarlo; mientras que riesgos mucho mas graves
seguramente impongan la necesidad de adoptar medidas de mayor intensidad, como por ejemplo
establecer una auditoria interna especifica, imponer la rotacion de personal o la creacién de

organos colegiados para la adopcién de determinadas decisiones.
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En este punto, la Oficina Antifraude podria colaborar con las administraciones publicas catalanas

ofreciendo un catalogo no exhaustivo de posibles medidas adecuadas en funcion de la materia, el

perfil de corrupcion de que se trate (por ejemplo, riesgos de soborno) y la clase de riesgo (leve,

moderado, grave). Un ejemplo podria ser el siguiente:

Materia

Area

Tipo de
riesgo

Evaluacion

Medida de control

Contratacion| Preparacion

/Licitacion

Conflicto de
Interés de..

Leve

No hay que establecer medidas
adicionales, pero se ha de tener
en cuenta el nivel de riesgo
durante las tareas ordinarias de
control y seguimiento del
contrato.

Moderado

Las personas implicadas en la
gestion del contrato tienen que
participar en acciones formativas
especificas sobre integridad en la
contratacion, o haber participado
en el ultimo afo.

Se tiene que firmar un Pacto de
integridad para ese contrato

Una vez determinadas las medidas de control del riesgo, se recomienda establecer en el mismo

documento que contiene esta informacién (el mapa de riesgo, generalmente) un seguimiento de la

efectividad de la medida, con opcién a poder exponer por escrito en un apartado de observaciones

el porqué de la inoperatividad de la medida de control, en su caso.

Podria ofrecer este aspecto final:

Evaluacién| Medida de | Seguimiento| Observaciones

Materia |Area Tipo de riesgo control
Contrat | Preparacion/ | Conflicto de Riesgo
acion Licitacion interés de... bajo -- --

Hay que tener presente que las medidas de control no reduciran el riesgo a cero, sino que todavia

persistira cierto nivel de riesgo, conocido como riesgo residual. Si este riesgo residual continuara

siendo excesivo (por ejemplo, porque no se ha mitigado suficientemente el eventual impacto o

probabilidad del riesgo inherente), esto nos estaria indicando que la medida de control no es

adecuada y que habria que modificarla, o bien anadir adicionales.
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Finalizado el proceso, podemos considerar dos formas diferentes de colaboracion de la Oficina
Antifraude. Una podria ser, directamente, la de actuar como organismo que certifique la adecuada
(o advierta la inadecuada) realizaciéon del proceso. Ofra, seria que ofreciera a todas las
administraciones interesadas en llevar a cabo la gestion del riesgo, una guia para la
autoevaluacion de la calidad del proceso llevado a cabo por la administracion. Ofrecemos, en el
primer anexo, un modelo posible sobre este formato de autoevaluacion, se podria componer de
enunciados como: «Los riesgos identificados son suficientemente claros y especificos de tal forma
gue sean comprendidos por todos los miembros de la organizacién»; o «Las personas encargadas
del analisis de riesgos eran suficientemente cualificadas y con experiencia significativa dentro de

la organizacién», ante los que se podria contestar directamente con las opciones si / no.

El proceso de andlisis y gestién, completo, hay que ir repitiéndolo de forma periddica, si bien una
vez esté plenamente introducido en una administracién ésta soélo debera ir haciendo actualizaciones
periddicas de los documentos resultantes (por ejemplo, del mapa de riesgo). Esta periodicidad
puede ser, por ejemplo, de un afio, si bien se recomienda igualmente que las actualizaciones se
hagan tan pronto sean advertidas, como por ejemplo, cuando se identifica un nuevo riesgo o

cuando se observa que una medida de control no es efectiva para controlar aquel riesgo.

Todo este proceso se puede ver complementado por una serie de elementos o instrumentos de
refuerzo, que propiamente no forman parte exclusiva de alguna de las fases de analisis o gestion
de riesgos pero que pueden contribuir en general a una cultura de la integridad en las

administraciones basadas en la gestién del riesgo.

El primero de ellos es el codigo de conducta, sobre el que la propia Oficina Antifraude ya ha
elaborado material de soporte®.
El cédigo, desde el punto de vista de la gestion del riesgo, debe dar informacién suficiente y clara

de cdmo actuar evitando la produccién de casos de corrupcion.

El segundo instrumento es el listado de indicadores de corrupcion. Esta relacion de indicios de
corrupcion sirve para varias cosas relevantes en el marco del analisis y también gestidon de riesgos.
En primer lugar, puede ser un refuerzo en la identificacién de los riesgos, de tal modo que, a la
vista de los diferentes indicios, los encargados de la identificacion puedan advertir las practicas y
actuaciones que frecuentemente abren mas espacio para la infiltracion de la corrupcién. En

segundo lugar, un documento con la relacion de indicios de corrupcion puede ser muy util en fase

% Consultable en: https://www.antifrau.cat/images/web/docs/publicacions/eines integricat/6-elaborar-

un-codi-deconducta.pdf
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de gestidn, a efectos de llevar a cabo controles efectivos, pues estos indicios alertan a los érganos
encargados del control de que puede haber corrupcidn cuando se constata alguna de estas
circunstancias listadas como indicadores. Ademas, esta lista también sera fundamental a efectos
de poner en funcionamiento un eventual sistema de alertas de corrupcién basado en inteligencia
artificial, asi que, se opte por el sistema que se opte (o incluso si se opta por los dos), éste es uno

de los documento prioritarios.

Por su parte, la misma Oficina Antifraude de Catalufia elaboré una relacién complementaria, que
no identificaba indicadores de corrupcion o elementos de alerta, sino que identificaba actuaciones
especificas en el marco de las cuales se concentran mayores riesgos de corrupcién, o confluyen
mas factores de riesgo de corrupcion'®.

Este listado complementario también puede ser de utilidad, particularmente en el momento de

llevar a cabo la identificacion de riesgos.

El ultimo de los elementos complementarios que aqui quisiéramos mencionar es lo que se conoce

como lista de comprobacion (checklist). Recientemente hemos propuesto la utilizaciéon de una lista
de comprobacién de buen gobierno y buena administracion elaborada por Juli Ponce 101

Evidentemente, se podria ampliar esta misma lista para incluir aspectos anticorrupcion que tengan
en cuenta el analisis y gestion de riesgos, pasando a ser una lista de comprobacién para la buena
administracion y la prevenciéon de la corrupciéon. EI documento consiste en un listado de
actuaciones o elementos que se considera necesario haber realizado previamente a la adopcion de
decisiones. Su finalidad, por tanto, es que, en el momento de adoptar decisiones publicas, se
verifique que se ha actuado de la forma deseada, lo que en nuestro caso equivale a decir que se
ha actuado garantizando la probidad en la administracion publica y controlando los riesgos de
corrupcién. En el siguiente apartado se aporta también un ejemplo de preguntas que pueden
conformar esta lista de comprobacién, que podria elaborar también la Oficina Antifraude como

herramienta de refuerzo del proceso de analisis y gestion de riesgos de corrupcion.

6.3 Un modelo alternativo, de recomendable consideracion para desarrollar futuras herramientas
para una mejor eficiente gestidén de los riesgos de corrupcién en el sector publico en
Catalufia.

1% por ejemplo, el «otorgamiento de ayudas, becas, subsidios o otros beneficios en individuos», en el

documento de identificar y gestionar los riesgos de corrupcion, consultable en:
https://www.antifrau.cat/images/web/docs/publicacions/eines_integricat/0001eines _integricat.pdf

%" PONCE SOLE, J. y CAPDEFERRO VILLAGRASA, O., “Buen gobierno urbano, transparencia y
participacion ciudadana: la prevencion de la corrupcion en el urbanismo”, Practica urbanistica: Revista
mensual de urbanismo, N°. 146, 2017.
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Tal y como se ha visto, las herramientas basadas en inteligencia artificial ya se han
utilizado en algunos Estados y organizaciones internacionales para, entre otros fines,
luchar contra la corrupcion; e incluso la Comunidad Valenciana se ha querido avanzar
con la regulacion (en tramite) de una herramienta inteligente anticorrupcion. Estas
herramientas, como también se ha puesto de manifiesto, tienen como Unica previsible
funcién preventiva, la de analizar datos de procedimientos y actuaciones concretas a
efectos de detectar indicadores de corrupcioén (es decir, consecuencias en ocasiones
asociadas a previas irregularidades de corrupcion, tales como excesiva fragmentacion de
contratos) o factores de riesgo (es decir, la concentracion de circunstancias que pueden
incentivar o favorecer el nacimiento de supuestos de corrupcién), con la finalidad de, o
bien
actuar como alertador para poner en marcha un sistema de control con el fin de detectar,
si la hay, la corrupcién en el caso concreto, o bien para operar como auténtico
mecanismo preventivo en caso de que la concentracion de factores de riesgo aconseje
tomar medidas adicionales para evitar la infiltracion de corrupcion en el procedimiento o

actividad.

Esta tarea se realiza a partir de la consideracion conjunta de indicadores y factores de riesgo, que,
en conjuncién, y en conexion con una o diversas bases de datos, permiten extraer una valoracién

del riesgo de corrupcién en cada caso concreto.

Dada la dificultad practica que se ha evidenciado en las practicas donde se ha exigido a
Administraciones no especializadas el autoandlisis y autogestion de riesgos (recuérdese el
comentado sobre el caso italiano), ya que, por muchas guias que se compartan, no todas las
Administraciones disponen de personal suficientemente preparado a nivel técnico sobre la
corrupcién y su prevencion, o bien no disponen de tiempo suficiente para asumir esta tarea con la
suficiente reflexién y profundidad. Parece que, ante esta situacion, poder disponer de un "agente
de prevencion y deteccion de la corrupcién” alimentado con los mas avanzados y completos de los
conocimientos sobre el fendmeno corruptivo y automatizado, con gran capacidad para gestionar de
forma rapida datos masivos y hacer estimaciones de riesgo en base a los parametros predefinidos,
supone una muy buena solucion ante las habituales dudas sobre la efectividad real (y efectiva y util
puesta en funcionamiento) que a menudo despiertan las propuestas tendentes a implantar un

sistema de gestion de riesgos altamente especializado en las entidades del sector publico.

Evidentemente, esta solucién requiere un nivel de desarrollo informatico muy elevado, con
algoritmos de gran complejidad y que no todos los equipos informaticos pueden, por tanto,

procesar o poner en funcionamiento. Con todo, experiencias internacionales consolidadas como el
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programa Arachne de la Comision Europea demuestran que estas herramientas son viables y
practicamente suponen la total automatizacion del sistema de analisis y gestion de riesgos,
pudiendo, ademas, ofrecer informaciéon muy valiosa a las administraciones, en la medida en que se
seflalan las actuaciones que requieren una mayor atencion, a la que se destinaran,

prioritariamente, unos recursos escasos de control.

Pensando en dos de las experiencias que se ha destacado en este estudio, la europea del Arachne
y la valenciana del sistema de alertas rapidas, creo oportuno plantear para Catalufa a medio o
largo plazo la implantacion de un sistema similar, basado en el uso de una herramienta con

inteligencia artificial que asuma, parcialmente, las funciones de analisis y gestion de riesgos.

En efecto, una herramienta asi, disefiada en colaboracién con la Oficina Antifraude
(necesariamente, como organismo especializado anticorrupcién), y que incluso también podria
gestionar la misma, puede reunir periddicamente informacion de las Administraciones a efectos de
detectar indicadores de corrupcion y evaluar los riesgos de corrupcion, aportando un nivel de
riesgo de corrupcidon en aquella actuacion concreta, de tal forma que la Administracién actuante
s6lo tenga que preocuparse de enviar puntualmente los datos, revisar los resultados obtenidos en
el proceso automatizado de evaluacion y, después, en todo caso, proceder a la gestion de aquel

riesgo o riesgos.

No debemos olvidar aqui que incluso en materia de gestidén, la misma herramienta podria llegar a
sugerir algunas medidas de control adaptadas al riesgo, como hemos visto que ya hacen los
programas de policia predictiva. Por ejemplo, en funcién de los indicadores de corrupcion
detectados y de los factores de riesgo considerado, podria sugerir medidas como "confirmar la
actualizacién de los datos relativos a los sujetos intervinientes en los registros de intereses”,
"realizar acciones formativas sobre el cédigo de conducta de la organizacion "o" solicitar informe de

legalidad sobre la actuacién a la Secretaria”.

En conclusion, en este hipotético modelo altamente dependiente de la tecnologia, el papel de la
Oficina Antifraude podria ser el de aportar la informacién que sirva como base del funcionamiento
del sistema informatico (por el disefio de los algoritmos), disefar el contenido de las datos que
deben aportar las administraciones para poder poner en funcionamiento el sistema, la supervision
del funcionamiento del sistema, el asesoramiento sobre mecanismos de gestiéon del riesgo
identificado y, en ultimo término, realizar las actividades de investigacion que considere, a la luz de
los resultado que genere el sistema. De nuevo, se podria plantear la posibilidad de atribuir a la
Oficina potestad para sancionar la falta de aportacion de informacién, o la aportacién de

informacién no veraz, al sistema.
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7. Conclusiones

El analisis de riesgos de corrupcién es una herramienta idénea para prevenir la
corrupcioén. Esta técnica, que debe poder identificar riesgos potenciales de corrupcion
con antelacion suficiente para poder actuar preventivamente (o al menos, en ultimo
término, para poder asegurar la deteccion, sancion y eventual reparacién de los dafos
causados), debe ser una pieza mas en un sistema coordinado y coherente para
luchar contra la corrupcion. Asi, por ejemplo, no basta con identificar unos riesgos
determinados, sino que debe haber mecanismos suficientes a disposicion para poder
gestionar de forma adecuada. Ademas, las medidas de gestién del riesgo necesitan otros
sistemas complementarios para un mejor funcionamiento, como es por ejemplo un codigo
de conducta, un mecanismo adecuado para formular denuncias o un sistema de controles
y sanciones eficaz, entre otros.

Uno de los problemas que nos podemos encontrar en la utilizacién de este mecanismo es
la dificultad terminolégica, lo puede llevar a algunas confusiones. El mismo concepto de
riesgo puede ofrecer cierta imprecision, si bien son varios los ambitos donde es un término
de uso frecuente y quizas no es tan necesaria su definicidon previa, pero otros conceptos
necesitan una definicion previa. En este sentido, la Oficina Antifraude de Catalufia podria
ofrecer, entre las herramientas para facilitar y guiar el analisis y gestion de riesgos, un
glosario terminolégico, a efectos de evitar confusiones entre "factores de riesgo" y
"indicadores de riesgo" , o "riesgo inherente" y "riesgo residual". También es importante
dejar claro que a nivel internacional, una medida de control del riesgo es cualquier medida
de prevencién que reduzca el previsible impacto o la probabilidad de materializacion de
los acontecimientos que se quiere evitar (en este caso, las practicas de corrupcion). Se
trata, en definitiva, de medidas para tratar el riesgo, y no necesariamente el que en
nuestra tradicién entendemos como medida de control; no es, por tanto, equivalente a la

nocion de fiscalizacion, por ejemplo.

La técnica del andlisis y gestion de riesgos se encuentra ampliamente consolidada a
nivel internacional; de hecho, se ftrata de una practica estandarizada para
organizaciones. Desde hace unos afios, y sobre todo gracias al impulso de la normativa
técnica, el analisis y posterior gestion de los riesgos se ha comenzado a introducir en la
gestion de las administraciones. En cuanto a su uso respecto de los riesgos de corrupcion,
aunque son pocas las experiencias llevadas a cabo por las propias administraciones, pero
si podemos afirmar que en general se ha extendido entre las empresas privadas que se

relacionan con las administraciones y gobiernos, gracias a normas como la Bribery Act de
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2010 y otros que condicionan la responsabilidad penal a mecanismos de cumplimiento
normativo, como seria el caso espafiol. Ahora bien, también hay experiencias en el sector
publico, como es el caso de Italia o de Colombia comentados, donde la legislacion impone
la obligacién del sector publico de llevar a cabo el analisis y gestion de los riesgos de

corrupcion.

El sistema de andlisis y gestion de riesgos en el futuro préximo seguramente ira
unido a las herramientas basadas en inteligencia artificial, en la medida en que facilita
mucho el uso de la técnica; pensamos, asi, en las ventajas de automatizar un proceso que
puede llegar a ser tan dificil de llevar a cabo con un minimo de calidad, como demuestra
la poco efectiva y rigurosa aplicacion de los planes de prevencion de la corrupcion
italianos. Seguramente se trate del instrumento que hoy en dia parece con mas
potencial para mejorar la lucha contra la corrupcién en el sector publico de
Cataluia. Este tipo de herramientas, en esencia, se basan en algoritmos que procesan
una gran cantidad de datos con el fin de identificar una serie de patrones o conexiones
entre diferentes elementos. Asi, y llevado al ambito concreto que nos ocupa, se pueden
desarrollar herramientas que procesen todos los datos referidos a un contrato publico o
una subvencién y nos determinen el porcentaje de riesgo de que pueda haber corrupcion
en el marco de este o aquella. El hecho de poder atribuir un riesgo concreto, a través de la
deteccion automatizada de indicadores de irregularidad o corrupcion, facilita mucho la
tarea de control, permitiendo la concentracion de los escasos recursos de control en
aquellos procedimientos sujetos a mayores riesgos. No se nos escapa que una vez se
tenga acceso a los indicadores de riesgo que identifica el programa se puede tratar de
evitar sistematicamente, a efectos de ocultar nuevas practicas de corrupcion o
administracién irregular a la inteligencia artificial. Sin embargo, eso mismo pasaria con
unos observadores humanos, que les pasaria mas facilmente desapercibida la
irregularidad oculta en lo que nunca ha generado problemas, y no seria hasta el
descubrimiento de algun caso relacionado con aquella practica, que se miraria con mas
detenimiento. Igualmente, a partir de ese punto se diria a la maquina que modificara
parcialmente los indicadores o elementos que debe tener en cuenta a efectos de formular

los célculos de riesgo o prediccion de corrupcion o irregularidad.

A la vista del ordenamiento juridico, se puede afirmar que no existe una obligacion
para las administraciones publicas de incorporar el andlisis de riesgos de
corrupciéon en su funcionamiento ordinario (cosa que si sucede en otros ambitos y
riesgos, como hemos visto), por lo que su adopcién tiene caracter voluntario. Si

podemos encontrar en el ordenamiento alguna norma que con caracter general
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establece la obligacién de adoptar medidas adecuadas para luchar contra la
corrupcién, como es el caso de la Ley de Contratos del Sector Publico, en su art. 64.
Tal y como han dicho muchas instituciones y gobiernos, el analisis y gestién de riesgos
de corrupcion es un sistema adecuado para prevenir la corrupcién (por ejemplo, vid.
MINISTRY OF JUSTICE UK, The Bribery Act 2.010 Guidance, principio 3°). Siguiendo
esta logica, se puede concluir que la Oficina Antifraude de Catalufia podria publicar una
guia de "mecanismos adecuados para prevenir y detectar la corrupcién”, incluyendo
entre los mecanismos o0 medidas recomendados para dar cumplimiento a esta
obligacion, el sistema de analisis y gestidon de riesgos en la contratacion.

Del caracter voluntario del modelo de analisis se derivan algunas consecuencias que
debemos tener en cuenta: no puede ser exigible ningun grado especifico de rigor o
exhaustividad en el analisis, ni ningin nimero particular de pasos a seguir. A pesar del
caracter voluntario, la existencia de orientaciones claras y concretas, con guias y
ejemplos, son muy importantes para dar el apoyo necesario a las administraciones
que deseen utilizar este sistema para luchar contra la corrupcién. Recordemos que se
trata de un proceso complejo, que a pesar de ser voluntario, las administraciones que lo
incorporen seguramente lo hagan con la intencién de aplicarlo con rigor, esperandose una
efectividad que resulte en mejoras evidentes en el refuerzo de la integridad.
Adicionalmente, se debe considerar el apoyo ex post, es decir, la Oficina Antifraude de
Catalufia deberia prever la posibilidad de asesorar y recomendar a las administraciones
interesadas como mejorar su implementacién general del sistema de analisis de riesgos,
apuntando imprecisiones, faltas de completitud, ambigiiedades o cualquier error, sea de
metodologia en el analisis o de aplicacién de medidas de control en la fase de gestion de
los riesgos.

Enlazando con lo anterior, el modelo propuesto requeriria que la Oficina Antifraude de
Cataluia elaborara documentos que sirvan como orientacion y guia de las
administraciones publicas, a efectos de que todas las organizaciones publicas
interesadas en aplicar el mecanismo de analisis y gestion de riesgos conozcan cémo
hacerlo de acuerdo con lo que hemos extraido de los modelos técnicos estandarizados
reconocidos internacionalmente y de algunas de las mejores practicas a nivel comparado.
Complementariamente, también implicaria que la Oficina Antifraude de Catalufa sea
abierta a ofrecer apoyo adicional a la administracién que lo solicite durante el proceso
de analisis y gestion, ademas de ofrecer una supervisién o comprobacién de la calidad
del proceso a la finalizaciéon del mismo.

La misma finalidad del proceso de analisis y gestion de riesgos es el poder establecer
medidas de mitigacién de los diferentes riesgos de acuerdo con su propio perfil. Es decir,

la finalidad es la de poder encontrar medidas de control del riesgo que sean adecuadas
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para que la exposicidn a ese riesgo (la corrupcion) sea la minima razonablemente posible.
Por lo tanto, dentro de las orientaciones y pautas que puede ofrecer la Oficina Antifraude
de Catalufia para las administraciones publicas interesadas en el proceso de analisis de
riesgos, se deberia incluir un catalogo relativamente extenso de medidas adecuadas
para hacer frente a los riesgos en funciéon del ambito material de que se trate y del
nivel de riesgo determinado a la evaluacion. Asi, por ejemplo, se estableceria qué
medidas considera adecuadas la Oficina para gestionar los riesgos de corrupciéon en
materia de contratacién que sean leves o0 bajos, moderados o altos, estableciendo para
cada una de estas categorias un listado no exhaustivo pero si suficiente como para
facilitar la tarea a las administraciones.

Igualmente, se debe valorar la conveniencia de que la Oficina Antifraude de Cataluiia
haga este proceso a nivel interno, identificando los riesgos de corrupciéon en su
actividad, los evalue y determine medidas de gestién. EI mapa o matriz de riesgos
resultante se podria publicar también, como ejemplo concreto para orientar las
administraciones cuando realicen sus propios procesos.

El caracter voluntario podria ser transitorio, pues en el futuro se podria establecer
como una auténtica obligacion de las administraciones publicas, exigida por el
ordenamiento juridico. Ya hemos visto cémo se ha incorporado el analisis de riesgos en
otros sectores y por otros tipos de riesgo, pero también hemos empezado a ver, con el
ejemplo del anteproyecto de ley valenciana sobre la Inspeccion General de Servicios y el
sistema de alertas, que la conjuncidn de riesgo y prevencion de la corrupcion pueden
acabar incorporandose también en el ordenamiento juridico, generando obligaciones
concretas para las administraciones publicas. En este sentido, la Oficina Antifraude de
Catalufa, en la medida en que lo considere oportuno, podria defender la conveniencia de
regular la aplicaciéon del sistema de analisis y gestion de riesgos de corrupcion
como sistema adecuado y central en un ordenamiento coherente y coordinado de
lucha contra la corrupcién, obligatorio para las administraciones publicas de
Cataluiia. En este marco, se deberia considerar la potestad sancionadora de la Oficina
Antifraude de Catalufa ante las administraciones que incumplan obligaciones de
prevencion de la corrupcion (que no por la realizacién de practicas corruptas), como la
deficiente, poco diligente, elaboracion del analisis de riesgos, o su no elaboracion en
absoluto.

En cualquier caso, el modelo voluntario puede requerir de incentivos adicionales para
ser acogido por las administraciones, incentivos que vayan mas alla del evidente incentivo
de ser una administracion integra y firmemente opuesta a la corrupcion. Se puede pensar

por ejemplo en valoraciones positivas en eventuales clasificaciones de integridad del
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sector publico de Cataluna, o la preferencia o mérito en la obtenciéon de determinadas
subvenciones u otros recursos.

El proceso que se propone como modelo incorpora una fase analitica y una de gestion o
tratamiento, y las dos se llevaran a cabo de forma consecutiva y coherente. Dicho de otro
modo, no se pueden establecer las medidas de reduccion del riesgo de corrupcion sin
haber identificado y evaluado los riesgos inherentes, asi como tampoco se puede finalizar
el proceso con la mera etapa analitica, sin establecer ninguna medida de control derivada
del andlisis. Se trata, por tanto, de un proceso complejo pero unitario.

El ejempilo italiano nos sirve para advertir que la puesta en funcionamiento del sistema
de analisis y gestion de riesgos es dificil, supone un cambio operativo e incluso de
cultura en el seno de la organizacion, y generalmente, salvo una gran implicacion y
compromiso de la direccién y los empleados, los resultados no ofrecen la calidad ni la
utilidad deseada. Por lo tanto, debemos concluir que es muy importante ofrecer guias y
orientaciones claras, supervisar los procesos de analisis y gestibn por parte de
organismos especializados como la Oficina Antifraude de Cataluia y, también,
recomendar una implantacion progresiva del modelo, de tal forma que durante la
primera o primeras tareas de analisis y gestibn no se planteen objetivos
extraordinariamente ambiciosos. Algunas tareas recomendadas internacionalmente, como
la reevaluacion del riesgo residual o la identificacion de riesgos adicionales derivados de
las medidas de control son tareas que so6lo recomendariamos en estadios avanzados de
implementacién del modelo propuesto. Ademas, la Oficina Antifraude de Catalufa podria
contribuir también a la mejora progresiva de la calidad de los procesos de analisis y
gestion comunicando y haciendo difusion de las mejores practicas que se observen
en las administraciones publicas catalanas.

Tanto el ejemplo colombiano como el italiano nos sirven para afirmar que es posible
establecer una relacion de preguntas tendentes a proporcionar una evaluacién del riesgo
de corrupcion de acuerdo con criterios objetivos y que permitan la uniformidad de las
evaluaciones (tanto entre las diferentes administraciones como dentro de una misma
administracion cuando evalua diversos riesgos), pues se aplican los mismos criterios y
valores para cada una de las evaluaciones que se lleve a cabo. Este cuestionario o
modelo para la evaluacién sirve para objetivar, unificar y simplificar esta tarea, a
menudo vista como particularmente subjetiva y compleja. Es, por tanto, altamente
recomendable que la Oficina Antifraude de Catalufa facilite un modelo de cuestionario
para la evaluacion de los riesgos, lo que, ademas, tendera a unificar también las
evaluaciones que hagan todas las administraciones publicas catalanas.

El modelo propuesto implica una cultura institucional de administraciéon de riesgo que

implica no sdlo la oposicion a la corrupcion, sino también la promocion de un estado de
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alerta ante su posible apariciéon. Para fomentar esta cultura de la administracion o gestién
del riesgo, vinculada con la corrupcion, es muy necesaria la formaciéon. Dado que la
Oficina Antifraude de Catalufia ya dispone de un programa formativo en la materia'®,
entendemos que se deberia mantener esta formacion, adaptandola al modelo propuesto.
Esta formacion es técnica a efectos de poder poner en marcha el proceso de analisis y
gestién de riesgos a la administracién que corresponda, pero también debe explicitar y
hacer entender la relevancia de luchar contra la corrupcion y la idoneidad de hacerlo

actuando frente a los riesgos.

102 hitps://www.antifrau.cat/ca/16-formacio/640-gestionar-els-riscos-de-corrupcio-unaresponsabilitat-
directiva.html
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Anexos

Ejemplos de modelos, orientaciones o guias que integrarian el disefio del sistema de

analisis y gestion de riesgos de corrupciéon para las Administraciones publicas catalanas
propuestas
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Anexo 1. Cuestionario para la identificacion de riesgos

En este documento guia es necesario aportar un buen nimero de preguntas que puedan servir para incentivar
una reflexion dentro de las entidades publicas con el fin de identificar riesgos concretos de corrupcion.
Imaginemos, por ejemplo, el riesgo de beneficiar a alguien en el acceso a los servicios publicos, de tal forma
que se le reconozca algun servicio en unas condiciones diferentes a aquellas a las que tendria derecho (por
ejemplo, que un médico otorgue injustamente un sitio preferente a un paciente en la lista para un determinado
tratamiento); sea por causas personales (amistad, parentesco ...) o bien por otras causas (por ejemplo, porque
paga un soborno, o en promete alguna ventaja).

Algunos resultados, por ejemplo, podrian ser los siguientes, a clasificar por materias, identificando las personas

que pueden verse afectadas, si es posible:

Materia Area Tipo de riesgo (Medida
E de
v control)
a
I
u
a
c
i
o]
n

Urbanismo Titulos Que el técnico

habilitantes encargado de informar

abuse de sus funciones
para beneficiar o
perjudicar a los
solicitantes por razén
de su vinculacion
profesional, personal,
etc.

Que el érgano
encargado de otorgar
el titulo habilitante
solicite o acepte
sobornos u otras
ventajas ilicitas a
cambio de otorgar el
titulo habilitante

Inspecciones y Que el 6rgano
sanciones encargado de
inspeccionar o
sancionar actue o
deje de actuar por
motivacién ilicita
(cohecho, trafico de
influencias ...)
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Planeamiento Que miembros del
6rgano decisor
alteran la
clasificaciéon o
calificacion de suelo
de su titularidad, o de
personas de su
entorno, de forma
particularmente
intensa

Estas preguntas, que deben servir para orientar la reflexion sobre posibles riesgos de corrupcion,
deben guardar cierta relacion con las causas de la corrupcién y con los factores de riesgo de
corrupcién, de tal forma que se induzca a que los encargados del analisis de riesgos apliquen a las
actividades de sus administraciones el esquema o marco de los factores de riesgo, los factores que
tienden a producir corrupcién. Este listado de preguntas se puede ver complementado con un listado
de indicadores de corrupcion, el cual también puede contribuir a la identificacién de riesgos y que es

objeto del siguiente anexo.

Un ejemplo de preguntas pertinentes, sin animo de exhaustividad, para identificar riesgos podrian

ser las siguientes:

Preguntas para identificar riesgos Respuestas

¢Alguna actividad, puesto o cargo se encuentra especialmente
vinculado a las relaciones con los particulares?

¢ Se toman decisiones con un relevante impacto, positivo o
negativo, sobre los particulares?

En particular, ;se incrementa el valor de mercado de sus
derechos de propiedad, se les otorga subvenciones, concede
titulos habilitantes o adjudica contratos?

¢ Los contratos, son de alto valor econémico, de alta
complejidad o para un largo periodo de tiempo?

En las diferentes actuaciones y procedimientos, ;Se puede dar
algun conflicto de intereses en particular?
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En las diferentes actuaciones y procedimientos, ¢ El personal de
la organizacion se relaciona a menudo con las mismas (pocas)
empresas o personas fisicas?

¢Hay alguna actividad que no disponga de controles externos o
que estos no sean efectivos?

El incumplimiento de normas en el funcionamiento interno,
& Son objeto de sancion o de cualquier forma de correcciéon?

¢La regulacion aplicable a algun procedimiento o actividad
concretos es tan compleja que genera excesivas dificultades
interpretativas o de gestion, lentitudes u otras ineficiencias?

¢ Se relaciona la entidad con empresas que operan a menudo en
paises con un alto indice de percepcion de la corrupcion?

¢La publicacién de informacién y el ejercicio de acceso a la
informacion facilitan el control social o en algiin ambito o
actividad la informacion publicada es particularmente compleja
o dificilmente accesible?

¢ Se gestionan y asignan directamente recursos econémicos o
hay a disposicion de otros bienes que puedan ser apropiables o
aprovechables a titulo privado de forma irregular por las
personas que los gestionan o utilizan profesionalmente?

¢Hay tramites que tengan capacidad de determinar de forma
suficiente el contenido de las ulteriores resoluciones que
impliquen el reconocimiento de derechos o de otros beneficios
o perjuicios?

¢ Participa en el proceso o actividad personal especialmente
vulnerable o dependiente de otros cargos (como personal
laboral no fijo o personal eventual)?

Fuente: elaboracion propia

Anexo 2. Indicadores de corrupcion

A la vista de un numero elevado de caos de corrupcién, es posible advertir que hay
diferentes elementos se pueden aislar y establecer como indicadores o indicios de
corrupcién. Evidentemente, este listado de indicadores es mas acertado cuanta mas
informacién sobre casos de corrupcion y mayor experiencia en la materia tiene quien

los identifica como tal. Por ello, es particularmente importante cuando estos

87



indicadores son identificados por los organismos especializados en la prevenciéon o
persecucion de la corrupcion. Por ejemplo, un listado asi, no exhaustivo, ha sido
elaborado por el organismo encargado de perseguir la corrupcion en el Reino Unido, la

Serious Fraud Office'®:

+ abnormal cash payments

* pressure exerted for payments to be made urgently or ahead of schedule

* payments being made through a third party country — for example, goods or
services supplied to country ‘A’ but payment is being made, usually to a shell
company in country ‘B’

« an abnormally high commission percentage being paid to a particular agency.
This may be split into two accounts for the same agent, often in different
jurisdictions

* private meetings with public contractors or companies hoping to tender for
contracts

+ lavish gifts being received

* anindividual who never takes time off even if ill, or holidays, or insists on
dealing with specific contractors himself or herself

* making unexpected or illogical decisions accepting projects or contracts

» the unusually smooth process of cases where an individual does not have the
expected level of knowledge or expertise

» abuse of the decision process or delegated powers in specific cases

* agreeing contracts not favourable to the organisation either because of the
terms or the time period

* unexplained preference for certain contractors during tendering period

+ avoidance of independent checks on the tendering or contracting processes

« raising barriers around specific roles or departments which are key in the
tendering or contracting processes

* bypassing normal tendering or contracting procedures

* invoices being agreed in excess of the contract without reasonable cause

* missing documents or records regarding meetings or decisions

* company procedures or guidelines not being followed

+ the payment of, or making funds available for, high value expenses or school
fees (or similar) on behalf of others.

103 http://www.fcpablog.com/blog/2011/11/23/the-sfos-red-flags.html
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También, sin caracter exhaustivo, y siendo un organismo de naturaleza totalmente diferente, pero
también experto sectorialmente, la Comision Nacional de los Mercados y la Competencia (CNMC)
elabord una lista de indicios de posible manipulaciéon en los contratos publicos, entre los que se
incluye, entre otros factores, el reducido numero de licitadores, la pluralidad de ofertas
presentadas por las mismas personas fisicas o la presentacion de ofertas no competitivas'®.

A titulo ilustrativo, en un hipotético listado de indicios de corrupcion podriamos incluir

elementos tales como:
Indicadores de corrupcion

La tramitacion o resoluciéon de un procedimiento se hace de forma
extraordinariamente rapida o inusualmente lenta

Se hace un uso poco justificable de mecanismos excepcionales (procedimiento
negociado la contratacién, por ejemplo)

Hay una pérdida relevante de patrimonio de la administracion

Las decisiones administrativas no estan motivadas o la motivacion es
incomprensible o claramente insuficiente

A menudo la misma persona o las mismas personas ganan los concursos y
obtienen los contratos

Fuente: elaboracion propia

Anexo 3. Criterios orientadores para la evaluacion de los riesgos de corrupcién

Tal y como se ha dicho, el objeto de la evaluacién del riesgo es determinar la relevancia de un
riesgo en funcidon de su impacto y de la probabilidad de suceder. Esta pluralidad de criterios
implica, a menudo, que su representacion grafica, buscando la relacion de conceptos, sea similar a

la que se presenta en esta tabla:

14 Consultable en:
https://www.cnmc.es/sites/default/files/editor contenidos/Competencia/2017/20170118 CNMC
licitaciones 01 2017.pdf
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Probabilidad alta

-Probabilidad baja |Probabilidad

Impacto alto
Riesgo medio
Impacto
medio Riesgo bajo Riesgo medio
Impacto
bajo Riesgo bajo Riesgo bajo Riesgo medio

Fuente: elaboracion propia

Alternativamente, si se quiere evitar confusiones entre grados de impacto / probabilidad y clases de
riesgo, se puede reservar la distinciéon entre alto / medio / bajo los primeros y la de grave /

moderado / leve para las segundas, de esta manera:

Probabilidad
baja

Probabilidad
media

Probabilidad
alta

Impacto

alto Riesgo
moderado

Impacto .

medio Riesgo
Riesgo leve moderado

Impacto

bajo Riesgo
Riesgo leve Riesgo leve moderad

Fuente: elaboracion propia

Con todo, evaluar el impacto y la probabilidad es particularmente complicado en los casos de
corrupcién, como ya hemos expuesto. Ante estas dificultades, se ha entendido que tal vez la mejor
solucion, y por la que también han optado los paises estudiados en la seccion anterior, es la de
establecer un cuestionario de evaluacion de riesgos que conjugue todos los elementos relevantes
de impacto y probabilidad, dando el peso que se fije para cada uno. Su resultado, que sera
numeérico, debera convertirse después en una de las clases de riesgo que se determinen (por
ejemplo, riesgo moderado).
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Un ejemplo, propuesto como ilustrativo pero no exhaustivo, podria ser este:

| Elemento | Pregunta | Respuesta | Puntuacion |

Impacto: ¢La conducta, Si, implica la comision de un
Gravedad es delito tipificado en el Codigo
(ELNTG TN | sancionable? Penal (5); Si, la conducta
protegido) constituye una infraccion
administrativa o disciplinaria
muy grave o grave (3); Si, la
conducta constituye una
infraccion administrativa o
disciplinaria leve (1).

Impacto: ¢La corrupcion en el Hasta el 100% (5); Como

Alcance procedimiento o maximo podria afectar al 75%

personal actividad de que se  del total de personal de la
trate, a cuanto entidad (4); Sdlo se dedican a
personal de la esta actividad o procedimiento
entidad podria el 50% o menos (3); Sdlo se
afectar? dedican a esta actividad o

procedimiento el 25% o menos
(2); Sélo se dedican a esta
actividad o procedimiento el
10% o menos (1).

Impacto: ¢La conducta A miembros del gobierno (5);

Cargos corrupta, a qué tipo  miembros de érganos

implicados de personal puede superiores y directivos (4);

llegar a implicar? Personal eventual (3);
Funcionarios y personal laboral
(2); Personal sujeto a otros
tipos de relaciones, tales como
el personal honorifico (1).

Impacto: ¢La conducta, puede Si, puede suponer un coste

Coste conllevar una pérdida elevado (5); Si, puede suponer
de recursos un coste moderado (3); Si, pero
econdmicos de la s6lo puede suponer un coste

entidad? bajo o muy bajo (1); No (0).



Impacto:
Danos
Terceros

Probabilidad:
Frecuencia

¢La conducta, afecta
a la prestacion del
servicio y puede,
eventualmente,
generar dafios o
perjuicios a los
ciudadanos?

¢, Se trata de una
practica habitual?

Si, produce sobrecostes,
incrementa en general los
precios del mercado donde
opera o produce otros
ineficiencias colectivas graves
(5); Si, produce una deficiente
prestacién del servicio que
afecta negativamente a unos
pocos interesados en los
procedimientos o en pocas
personas (3); Si, afecta a la
correcta prestacion del servicio,
pero no se derivan dafios o
perjuicios directos para ningun
ciudadano (1).

Si, ha sucedido al menos una
vez durante los dos afios
anteriores en esta
administracion y también en
otros del mismo nivel o que
ejercen las mismas funciones
(5); Si, ha sucedido al menos
una vez durante los dos afos
anteriores en esta
administracion pero no tenemos
constancia de que se haya dado
en los ultimos cinco afos en
otros del mismo nivel o que
ejercen las mismas funciones
(4); Ha habido algun caso en
esta administracion los ultimos
cinco afos (3); Si, hay
antecedentes en esta
administracion pero no se ha
dado ninguna en los ultimos
cinco afios (2); Si, hay
antecedentes en los ultimos
cinco anos en otras
administraciones del mismo
nivel o que ejercen las mismas
funciones que esta (1); No se
conoce ningun antecedente (0).
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Probabilidad:
Factor de
riesgo
(beneficio)

riesgo de corrupcion,
qué efectos tiene?

Hele el ][ ELEN ; El control o
Factor «[:8 controles ordinarios
EELTI(de1ige])| que se aplican al
procedimiento o
actividad son
efectivos?

el L ETO RN | 5 Hay algun
Factor : (] elemento que
HETeR(eiie))] | dificulte el control?

¢La actividad sujeta a Genera un gran beneficio

privado por los particulares (5);
Reconoce prestaciones, como
una pension, o acceso a la
ocupacioén publica de forma
indefinida o con expectativas de
tener una larga duracion (4);
Tiene un moderado impacto
beneficioso y puntual sobre una
0 unas pocas personas (3);
Tiene un bajo impacto
beneficioso y puntual sobre una
0 unas pocas personas (2); Solo
tiene efectos internos (1).

No tiene ninguna capacidad para
detectar la corrupcion (5); Se
pueden identificar algunos casos
de corrupcion, pero no se trata de
unos controles suficientemente
efectivos (4); Los controles
funcionan bastante bien y
detectan varios casos de
corrupcioén, pero cuando es
demasiado tarde para evitar o
minimizar los efectos
perjudiciales de la corrupcién
sobre la entidad y los ciudadanos
(3); Los controles funcionan
bastante bien y detectan fuerza
casos de corrupcion en un tiempo
adecuado

(2); Los controles son muy
eficaces y eficientes, y parecen
detectar la gran mayoria de
casos de corrupcion (1).

Si, se trata de un ente no
sujeto a los controles
habituales del sector publico
(huida del Derecho
administrativo) (5); Si, se trata
de una potestad con un amplio
margen de discrecionalidad
administrativa (3); A pesar de
ser una potestad en buena
medida reglada, contiene
margenes de discrecionalidad,
incluida la llamada
discrecionalidad técnica (1);
Ninguna de las anteriores (0).
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Probabilidad:
Factor de
riesgo (ético)

¢ Es suficientemente
claro, para la
persona o personas
que deben intervenir
en la actuacion, los
criterios de
integridad y
legalidad que debe
observar?

No hay ningun codigo ético o
de conducta aplicable y
ademas las personas que
actuan no han accedido al
cargo o funcion superando un
proceso selectivo basado en el
mérito y capacidad (5); No hay
un codigo ético o de conducta
(4); Hay un cédigo ético o de
conducta pero no se conoce o
no lo apoya activamente la
direccién o gerencia (3); Hay
un cédigo ético o de conducta
apoyado por la gerencia o
direccion pero el cédigo es
poco claro o ambiguo y no
resulta de bastante utilidad (2);
Hay un cédigo ético o de
conducta operativo, claro y
apoyado por la gerencia o
direccién (1); Hay un codigo
ético o de conducta operativo,
claro y apoyado por la gerencia
o direccion y ademas las
personas en cargos o puestos
de especial responsabilidad o
de especial vulnerabilidad a la
corrupcioén reciben formacién
adicional para ajustar su
actuacion a la legalidad ya la
ética publica (0).

Total

* Sélo una respuesta es posible. En el espacio reservado a la puntuacién se hara constar el nimero
relativo al valor de puntuacion correspondiente que figura entre paréntesis en el espacio de

respuestas.
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Conversion a clase de
riesgo:

Moderado: de
16 a 30 puntos

Leve: hasta 15
puntos

Fuente: elaboracion propia

Se trata de un modelo puramente orientativo, basado en nuestro estudio personal y que en ningun
caso puede suplir a un estudio y posterior reflexion propia de la Oficina a partir de su experiencia
acumulada en materia de prevencion y deteccién de la corrupcion en Cataluia. Adicionalmente,
dado su caracter de mera muestra o ejemplo, se han adoptado también decisiones en base al
propio estudio sobre qué peso dar a cada factor sobre el que se pregunta o cada circunstancia
relatada a las respuestas; y asimismo se ha limitado a sélo 10 preguntas y 50 puntos totales.

También hay que tener presente que, dado que la tendencia es a considerar a menudo como
especialmente grave cualquier caso de corrupcion, tal vez sea oportuno considerar como mas

amplio que el resto el grupo de riesgos graves.

Una ultima observacion a hacer: muy probablemente, el valor del primer recuadro deberia ser
superior al resto. Es decir, el hecho de que la conducta sea delito, deberia valer, entiendo, 10
puntos 0 mas. Sin embargo, he preferido mantener un criterio equivalente al utilizado en el resto de
preguntas por el unico motivo de que en ocasiones es dificil saber si una conducta reviste la
gravedad suficiente como para ser constitutiva de delito o no, lo podria alterar resultados, en la
medida en que se podria estar incentivando que, a la vista de que vale tanto mas la pregunta sobre
la consecuencia sancionadora de la conducta, algunos evaluadores, ante la duda, opten por decir

siempre que solo constituye una infraccion administrativa y no penal.

Anexo 4. Catalogo orientativo de medidas de control en funcion del nivel de riesgo

Las medidas que se pueden adoptar como control del nivel de riesgo son diversas y pueden
responder a la propia dinamica de funcionamiento de la entidad. Estas medidas tan variadas
pueden incluir, por ejemplo, la necesidad de que una actuacidn concreta cuente con una

participacion preparatoria de mas funcionarios (para evitar excesiva concentracion de niveles de
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riesgo en una sola persona), la conveniencia de solicitar informes facultativos adicionales o al
establecimiento de sistemas de rotacion de determinado personal. En cualquier caso, un listado de

medidas relativamente amplio puede ser interesante, como se ha publicado por ejemplo en Italia'®.

Sin embargo, mas que un listado sin mas indicacién, creo que lo conveniente es relacionar los
diferentes niveles de riesgo en materias concretas con medidas de control especificas.
Ejemplificaré lo que quiero decir con el ejemplo de riesgo de conflicto de intereses en la fase de

preparacion o licitacion en la contratacion publica:

Medida de
Materia Area Tipo de riesgo Evaluacion | control

No es
necesario
establecer
medidas
adicionales,
pero se
debe tener
presente el
nivel de
Preparacion/Licitacion| Conflicto de interés riesgo
Contratacion | 6n de... Leve durante

Las tareas
ordinarias de
control y
seguimiento
del contrato.

195 A efectos meramente ejemplificativos, una seleccién de algunas de las medidas que se recogen en el
Plan Nacional Anticorrupcién italiano
(http://www.anticorruzione.it/portal/public/classic/AttivitaAutorita/Anticorruzione/PianoNazionale
Anticorruzione/_piani?id=38b75d7a0a7780427070dde0b21940b1) soén estos:

a) Intensificazione dei controlli a campione sulle dichiarazioni sostitutive di certificazione e di atto notorio
rese dai dipendenti e dagli utenti ai sensi degli artt. 46-49 del d.P.R. n. 445 del 2000 (artt. 71 e 72 del d.P.R.
n. 445 del 2000).

b) Razionalizzazione organizzativa dei controlli di cui al punto a), mediante potenziamento del servizio
ispettivo del’amministrazione (art. 1, comma 62,I. n. 662 del 1996) rispetto a tutte le verifiche sulle
dichiarazioni (art. 72 d.P.R. n. 445 del 2000).

c) Promozione di convenzioni tra amministrazioni per 'accesso alle banche dati istituzionali contenenti
informazioni e dati relativi a stati, qualita personali e fatti di cui agli artt. 46 e 47 del d.P.R. n. 445 del 2000,
disciplinando le modalita di accesso ai dati da parte delle amministrazioni procedenti senza oneri a loro carico
(art. 58, comma 2, d.Igs. n. 82 del 2005).

d) Affidamento delle ispezioni, dei controlli e degli atti di vigilanza di competenza del’amministrazione ad
almeno due dipendenti abbinati secondo rotazione casuale.
e) Previsione della presenza di piu funzionari in occasione dello svolgimento di procedure o procedimenti

“sensibili”, anche se la responsabilita del procedimento o del processo € affidata ad un unico funzionario.
Individuazione di “orari di disponibilita” del’'U.P.D. durante i quali i funzionari addetti sono disponibili ad
ascoltare ed indirizzare i dipendenti del’amministrazione su situazioni o comportamenti, al fine di prevenire la
commissione di fatti corruttivi e di illeciti disciplinari (art. 15, comma 3,d.P.R. n. 62 del 2013).
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Las
personas
implicadas
en la gestién
del

contrato
deben
participar en
acciones
formativas
especificas
sobre
integridad
enla
contratacion,
o haber
participado
en el ultimo
Moderado | ano

Se debe
firmar un
pacto

de Integridad
para ese
contrato

Un pacto de integridad es, en palabras de Manuel V| oria'®, el siguiente:

«Un Pacto de Integridad es un pacto entre un adjudicador y los posibles
adjudicatarios, en ese pacto se establecen una serie de obligaciones, lo normal es que
se vaya mas alla de las normales, de garantizar los maximos requisitos de integridad
de todos los actores implicados. Se puede firmar por parte de los contratistas y de la
administracion en los pliegos o mediante un contrato anexo en el cual se comprometen
a un convenio, se comprometen en definitiva a ser mas honestos aun de lo que nos
exige la ley. ¢ Pero la clave es quién controla este pacto? Entonces TIE dice si usted
como organismo contratante decide lanzarse, lo primero es antes de iniciar el contrato
firmar con TIE o con otra ONG un acuerdo o convenio 0 contrato, se puede incluso
sacar a concurso publico, y en ese convenio TIE se compromete a generar un comité

de expertos, no son veedores sin mas, sino expertos en cada materia que se

'% Consultable al document titulat “Contenidos y conclusiones de la jornada sobre la
nueva Ley de contratos del Sector Publico”, en:
http://transparencia.org.es/wpcontent/uploads/2017/11/conten_concl_jornada_nueva_ley contr
atos publicos.pdf
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comprometen a monitorear desde la fase inicial hasta el ultimo pago, hasta el ultimo
momento, se controla todo el proceso mediante este convenio y estas personas
reciben una compensacion a pesar de existir una parte pro-bono, una compensacion
simbolica que cubre desplazamientos y una parte minima de la labor o el esfuerzo que
supone esta dedicacion. El problema que tuvimos fue siempre quién paga a estos
monitores y efectivamente ahi la clave puede venir de distintas formas, si hubieran sido
los actores publicos, y al no poder acceder a los fondos que destinaba la UE a esta
cuestion, la solucion fue que el propio 6rgano, el ayuntamiento de Madrid ponga
recursos propios y otra posibilidad seria que por ejemplo las propias empresas, la
empresa adjudicataria, mediante el 0,1 del contrato por ejemplo sea destinado para
reforzar este monitoreo; cabe sefialar finalmente que los resultados generales de los

Pactos de Integridad vienen siendo muy positivos en el contexto internacional».
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Anexo 5. Lista de comprobacién de integridad y prevencion de la corrupcion

Las listas de comprobacién son documentos que sirven para ayudar a tomar decisiones, mediante
un recordatorio o pauta de lo que quien elabora la lista pretende establecer como criterios normales
de comportamiento del decisor. En este sentido, entendemos que una posibilidad en el marco del
proceso que aqui se ha disefiado, seria la de establecer una lista de comprobacién para la
integridad y la prevencion de la corrupcién, que de alguna manera se apoyara en el proceso de

analisis y gestién de riesgos y lo reforzara. Este podria ser un ejemplo:

Lista de comprobacion de integridad publica y prevencion de la
corrupcion

Obser
vacio
/& | nes

No se ha aceptado ningun trato de favor o situacion que implique un
privilegio indebido

No se ha agilizado o retrasado el procedimiento o actividad sin justa
causa

Se ha comprobado la ausencia de conflictos de intereses

En caso de haber algun conflicto de intereses, se han seguido las
medidas oportunas para gestionarlo como la abstencion de la persona
que incurria en el conflicto

Se han llevado a cabo todos los controles internos establecidos

No se han presentado denuncias verosimiles contra personas que han
participado en este procedimiento / acto / actuacién

Se ha actuado de acuerdo con el cédigo de conducta interno
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Se han aplicado las medidas de control de riesgo de corrupcion
derivadas del proceso de andlisis y gestion del riesgo

Hemos decidido anadir una casilla adicional de observaciones, con el fin de que se pueda justificar

el porqué de una actuacion contraria a alguno de los elementos de la lista de comprobacion.

Anexo 6. Lista de comprobacion de indicios de calidad en el proceso de analisis y gestién de

riesgos

Esta vez, la lista propuesta se dirige directamente a incidir sobre las decisiones que se toman en el
marco del propio proceso de analisis y gestion de riesgos.

Nuevamente, es una propuesta orientativa:

Lista de comprobacién de calidad en el analisis y gestion de
riesgos

En la identificacion de riesgos han participado varias personas
cualificadas y con experiencia suficiente

En la identificacion de riesgos se han tenido en cuenta los
antecedentes de casos de corrupcion en esta administracion y los
resultados de informes de control que senalan irregularidades en
el funcionamiento de la administracion

En la identificacion de riesgos se han tenido en cuenta los
antecedentes de casos de corrupcién en otras administraciones

Los riesgos identificados son suficientemente claros y especificos
en su formulacién de tal forma que son comprensibles para las
personas que integran la organizacion
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En la identificacion de riesgos se han tenido en cuenta las
denuncias sobre posibles casos de corrupciéon presentadas

En la identificacion de riesgos se han tenido en cuenta los
informes u otros documentos de la Oficina Antifraude que facilitan
la identificacion de riesgos (por ejemplo, el cuestionario para
identificar riesgos o la relacion de practicas frecuentes de
corrupcion, o el listado de indicadores de corrupcion)

Se ha evaluado el riesgo en base al impacto y probabilidad

Se ha evaluado el riesgo estableciendo diversas categorias de
riesgo (por ejemplo, bajo / medio / alto o verde / naranja / rojo)

Se han evaluado los riesgos a partir de los materiales de apoyo de
la Oficina Antifraude, como la tabla cuestionario de evaluacion

Se han adoptado medidas de control para reducir cada uno de los
riesgos de corrupcion identificados

Se han tomado las medidas de control del riesgo de forma
proporcional en relacion al resultado de la evaluacion previa

Se ha comprobado o se prevé comprobar la efectividad de las
medidas de control establecidas para mitigar el riesgo

Se prevé que algun organismo externo, como la Oficina Antifraude
de Catalufia, evalle el proceso de analisis y gestion de riesgos y
en supervise los resultados

Se prevén mecanismos para asegurar la participacion del personal
de la administracion en la actualizacion o revisién del sistema

En la gestion de riesgos, para su mitigacion, se han tenido en
cuenta las medidas orientativas de control proporcionadas por la
Oficina Antifraude de Cataluia en su catalogo orientativo
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Se prevén medidas para que todas las personas que integran la
organizacién conozcan los riesgos de corrupcion identificados,
puedan denunciar sin perjuicios los casos de corrupcion y se les
forme en la manera de actuar integramente, minimizando estos
riesgos

102





