Oficina Antifrau
de Catalunya

Resolucio OAC/DIR/481/2023 per la qual s'aprova
la politica de proteccio de dades i seguretat de la
informacio de I'Oficina Antifrau de Catalunya

Antecedents

L'Oficina Antifrau de Catalunya (OAC), com a responsable de les operacions de
tractament de les dades personals que duu a terme, ha de vetllar pel compliment de
la normativa d’aplicacié en matéria de dades personals, especialment del Reglament
(UE) nim. 2016/679 del Parlament Europeu i del Consell, de 27 d'abril de 2016, relatiu
a la proteccié de les persones fisiques pel que fa al tractament de dades personalsia
la lliure circulacié d'aquestes dades (en endavant, RGPD) i de la Llei organica 3/2018,
del 5 de desembre, de proteccié de dades personals i garantia dels drets digitals (en
endavant, LOPDGDD).

| tot aixd en un context en qué les amenaces externes sén cada cop més freqients i
incideixen de manera més perillosa en la seguretat de la informacié que es troba en
poder de les institucions publiques: aixi, cal vetllar per protegir, de la manera més
eficag possible, tota la informacié de que aquestes institucions sén responsables, en
qualsevol suport que es trobi.

El predmbul del Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat destaca la progressiva transformacio digital de la nostra
societat, el nou escenari de la ciberseguretat i I'avancg de les tecnologies d'aplicacio
que ha evidenciat que els sistemes de la informacid es troben cada cop més exposats
a la materialitzacié de les amenaces del ciberespai, tant en volum com en freqiéncia
i en sofisticacid.

Amb la finalitat d’establir una série de principis i de criteris comuns d'actuacio del
personal de I'Oficina en matéria de proteccié de dades personals aixi com de recollir
les mesures técniques i organitzatives implementades per 'OAC per tal de garantir la
seguretat de la informacié que I'Oficina tracta (confidencialitat, integritat i
disponibilitat), I' OAC ha elaborat un document de politica de proteccid de dades
personals i de seguretat de la informaci®.

Fonaments Juridics

Primer. El Reial Decret 311/2022, de 3 de maig, pel qual es regula I'Esquema
Nacional de Seguretat estableix a I'art. 2 que la politica de seguretat a qué es refereix
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I'art. 12 ha de ser aprovada per I'0rgan que ostenti les maximes competéncies
executives.

L'ambit d'aplicacié del RD 311/2022 és tot el sector public, en els termes que defineix
I'art. 2 de la Llei 40/2015, de I'1 d'octubre, i d'acord amb el previst en I'art. 156.2
d'aquesta Llei.

Tot i que d'acord amb aquesta previsio, I'OAC no restaria subjecte a I'ambit
d'aplicacié del RD 311/2022 quant a les mesures de seguretat que s’hi preveuen, cal
tenir en compte el que preveu la disposicié addicional 1a de la LOPDGDD que
estableix que :

«1. L'Esquema Nacional de Seguretat ha d’incloure les mesures que s’hagin
d'implantar en cas de tractament de dades personals per evitar-ne la perdua,
I'alteracié o I'accés no autoritzat, amb I'adaptacié dels criteris de determinacié del
risc en el tractament de les dades al que estableix I'article 32 del Reglament (UE)
2016/679. 2. Els responsables que enumera I'article 77.1 d’aquesta Llei organica han
d‘aplicar als tractaments de dades personals les mesures de seguretat que
corresponguin de les que preveu I'Esquema Nacional de Seguretat, aixi com impulsar
un grau d'implementacié de mesures equivalents en les empreses o fundacions
subjectes al dret privat vinculades a aquells. En els casos en qué un tercer presti un
servei en régim de concessio, encarrec de gestid o contracte, les mesures de
seguretat es corresponen amb les de I’'Administracié publica d’origen i s'han d’ajustar
a I'Esquema Nacional de Seguretat.»

Aixi doncs, les mesures de seguretat previstes en I'Esquema Nacional de Seguretat
han de ser aplicades pels responsables enumerats en I'art. 77 de la LOPDGDD que
son, entre d'altres, els organs constitucionals o amb rellevancia constitucional i les
institucions de les comunitats autonomes andalogues a aquests.

Per la seva banda, l'article 24 del Reglament (UE) 2016/679 del Parlament Europeu i
del Consell, de 27 d'abril de 2016, relatiu a la proteccio de les persones fisiques pel
que fa al tractament de les dades personals i a la lliure circulacié d'aquestes dades
(en endavant I'RGPD) preveu que «Tenint en compte la naturalesa, I'dmbit, el context
i les finalitats del tractament, aixi com els riscos de probabilitat i gravetat diversa per
als drets i les llibertats de les persones fisiques, el responsable del tractament ha
d'aplicar les mesures tecniques i organitzatives adequades per garantir i poder
demostrar que el tractament és conforme a aquest Reglament. Aquestes mesures
s'han de revisar quan calgui.»

L'apartat 2 d’aquest article estableix que quan siguin proporcionades en relacié amb
les activitats de tractament, entre les mesures esmentades a I'apartat 1, s'hi ha
d'incloure 'aplicacid, per part del responsable del tractament, de les oportunes
politiques de proteccié de dades.

Segon. La Disposicié derogatoria unica de la LOPGDD estableix que, sense perjudici
del que preveuen la disposicié addicional catorzena i la disposicié transitoria quarta,
queda derogada la Llei orgdnica 15/1999, de 13 de desembre, de proteccié de dades
de cardcter personal. Per la seva banda, I'apartat 3 d’‘aquesta disposicié derogatoria
estableix que queden derogades totes les disposicions del mateix rang o inferior que
contradiguin, s’oposin o siguin incompatibles amb el disposen I'RGPD i la LOPDGDD.
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Aixi, d'acord amb aquesta previsid, cal entendre que el Reial Decret 1720/2007, de 21
de desembre, de desenvolupament de la Llei Organica 15/1999, de 13 de desembre,
de proteccié de dades personals, segueix vigent en alldo que no contradigui, s'oposi o
sigui incompatible amb I'RGPD i la LOPDGDD. L'art. 88 del RD 1720/2007, de 21 de
desembre, regula el document de seguretat i en I'apartat 1r preveu que el responsable
del fitxer o del tractament ha d’elaborar un document de seguretat que ha de recollir
les mesures d'indole técnica i organitzativa que s'adiguin a la normativa de seguretat
vigents i que serd d'obligat compliment per al personal amb accés als sistemes
d'informacié. Aquest article també preveu el contingut minim d'aquest document.

Tercer. D'acord amb l'article 8 de la Llei 14/2008, del 5 de novembre, de I'Oficina
Antifrau de Catalunyaq, al capdavant de I'Oficina Antifrau de Catalunya hi ha el
director o la directora. Per la seva banda I'article 5 de les Normes d'actuacié i de
régim interior de I'Oficina Antifrau de Catalunya (NARI), aprovades per la Comissid
d'Afers Institucionals del Parlament de Catalunya en la Sessié de 25 de novembre de
2009, determina que el director o la directora de I'Oficina Antifrau dirigeix I'Oficina i
n’‘exerceix la representacié institucional i legal; finalment, I'article 6 d'aquestes
Normes estableix les atribucions del director o la directora de I'Oficinag, entre les quals
dictar resolucions i acords i exercir les potestats rectores, organitzatives i
disciplinaries.

Per tot el que s'ha exposat, i en virtut de les facultats conferides per la Llei de
I'Oficina i els articles 5i 6 de les NARI,

Resolc:

Primer. Aprovar el document de la politica de proteccid de dades i de seguretat de
I'Oficina Antifrau de Catalunya que quedard incorporat com a annex a aquesta
Resolucid.

Segon. Disposar que es publiqui aquesta Resolucioé a la seu electronica de I'Oficina
Antifrau de Catalunya. No es dona publicitat al document de politica de proteccié de
dades i de seguretat que s'adjunta per motius de seguretat, atesa la naturalesa
sensible de la informacid que s’hi conté, especialment pel que fa a les mesures
tecniques i organitzatives internes.

Tercer. Informar del contingut d’aquesta Resolucid al personal al servei de I'Oficina
Antifrau de Catalunya i a la delegada de proteccié de dades de I'Oficina.

Oficina Antifrau de Catalunya, a la data de la sighatura

] Fecha:
Miguel Angel 9023.04.14
Gimeno Jubero

Director 1 31 3‘1 9
+02'00'
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